BOVERMOC:

o L 1
@C: LAFEPE secreran (I8} PER
MEDICAMENTOS x
NIRRT L AFTAES i

da Sande Co

EETADKD DE MUTAMGA,

TERMO DE REFERENCIA

Processo n2 0060407851.000020/2023-50
Fazem parte deste Termo de Referéncia os seguinte anexos assinados por referéncia:

e ANEXO | - SUPORTE E GERENCIAMENTO DOS SERVICOS

e ANEXO Il - MATRIZ DE RISCO

e ANEXO Ill - MODELO DA PROPOSTA

e ANEXO IV - TERMO DE COMPROMISSO

e ANEXO V - DECLARAGAO DE ULTIMA MILHA E % DE USO DO BACKBONE

1. OBJETO

Contratacdo de duas empresas distintas para aquisicao de servico de acesso dedicado e simétrico a Internet com
solucao de protecdo Anti DDoS, devidamente autorizada pela ANATEL, com fornecimento de meio fisico em fibra
Optica para a sede do LAFEPE, disponibilizados por meio de infraestrutura fisica seqgura, com dupla abordagem, a
fim de garantir a redundancia, com acessos fisicos distintos e de forma continua, conforme as disposicdes contidas
neste Termo de Referéncia.

2. DESCRIGCAO DO OBJETO
2.1. Da descricao:
ITEM DESCRICAO UNIDADE QTD
1 Servico de instalagdo e provimento de link de internet com acesso dedicado, simétrico e und 1
redundante, com solucao de protecdo Anti DDoS, em fibra éptica, com velocidade de 400 Mbps.
2 Servico de instalacdo e provimento de link de internet com acesso dedicado, simétrico e und 1
redundante, com solugdo de protecdo Anti DDoS, em fibra dptica, com velocidade de 400 Mbps.

2.1.1 Observacao: O fornecedor do servico descrito para o ITEM 1, ndo podera ser o mesmo a prover o ITEM 2. Os
servigos devem ser providos por 02 empresas distintas, conforme justificativas constantes no item 3 deste Termo
de Referéncia;

2.1.2 Considerando a necessidade de redundancia dos links a serem contratados, devera ser observado pelos
licitantes o item 6.3 do Termo de Referéncia - DA DESCLASSIFICACAO.

2.2. Da Especificacées: As seguintes especificacdes sao validas para todos os itens objetos desta contratacao.
2.2.1. Requisitos obrigatdrios do servico de internet dedicada:

2.2.1.1. O backbone oferecido devera possuir canais préprios e dedicados, interligando-se diretamente a pelo
menos 2 (dois) outros sistemas auténomos (AS-Autonomous Systems), sendo 1 (um) nacional e 1 (um)
internacional. O somatério das bandas de saida entre os AS devera ser de pelo menos 10 (dez) Gigabit/s. A
comprovacao deverd ser realizada no site do http://bgp.he.net/, cépia do contrato e Nota Fiscal de prestacao de
servico.

2.2.1.2. O backbone também deverad interligar-se diretamente ao Ponto de Troca de Trafego (PTT) do Estado de
Pernambuco. A empresa devera entao ser participante do PTT Recife. A comprovacao desta participacdo sera
verificada no site do Comité Gestor da Internet no Brasil (http://ix.br/particip/pe).

2.2.1.3. A fim de que os conteldos digitais sejam acessados diretamente, o que eleva os niveis de qualidade
destes acessos, a contratada devera ter em seu Datacenter o minimo de 2 (dois) CDN (Content Delivery Network)
de provedores de contelido de destaque, como por exemplo: Google, Akamai, Netflix, entre outros).

2.2.1.4. A velocidade minima de comunicacdo deve ser simétrica, isto é, igual para envio e recebimento (download
e upload) com banda dedicada, com variacdo maxima de 5% da velocidade contratada.

2.2.1.5. Os enlaces e as portas de acesso ao backbone Internet da CONTRATADA deverao ser dedicados. Deve ser
instalado meio fisico de acesso terrestre e em fibra dptica, que possibilitard maior qualidade e flexibilidade para
futuras expansdes de banda ao longo da vigéncia contratual.

2.2.2. Descricao detalhada do acesso fisico:

2.2.2.1. A empresa deverd fornecer, instalar e configurar todo o meio fisico de ACESSO necessario para o perfeito
funcionamento dos servicos objeto deste Termo de Referéncia, por meio de cabo em fibra éptica, assim como se
responsabilizar pela manutencao dos mesmos.

2.2.2.2. A CONTRATADA deverd apresentar um Projeto de Acesso, exigivel no prazo maximo de 30 (trinta) dias a
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contar da assinatura do contrato.

2.2.2.3. A CONTRATADA devera comprovar que possui contrato de utilizacdo compartilhada de pontos de fixacao
em poste de rede de distribuicdo da concessionéria do servico publico de distribuicdo de energia elétrica, em que
esteja especificado a finalidade de instalar cabos épticos.

2.2.2.4. A empresa deverd fornecer, dimensionar, disponibilizar, instalar, configurar, monitorar, operar, gerenciar e
manter os equipamentos e recursos que forem necessarios (roteadores, modens, meios de transmissao,
cabeamento, acessérios e outros), para o provimento e perfeito funcionamento dos servicos sem qualquer énus
adicional para o CONTRATANTE, conforme solicitado neste Termo de Referéncia. Os equipamentos serdo de
propriedade da CONTRATADA, que devera ser responsavel pelo suporte técnico e manutencao dos mesmos,
trocando-o (s) sempre que ocorrer obsolescéncia tecnoldgica, ou sempre que seja necessario para o bom
funcionamento do servico contratado.

2.2.2.5. A empresa deverd instalar a conectividade IP (Internet Protocol) - que suporte aplicagdes TCP/IP - a uma
velocidade de transmissao garantida de, no minimo, 400Mbps com a Rede Internet na sede do LAFEPE, com
capacidade para suportar o trafego de dados das aplicacdes utilizadas e disponibilizadas atualmente, bem como o
de novas aplicacdes como voz e video sobre IP, considerando os aspectos de seguranca e de qualidade de servicos
necessarios.

2.2.2.6. A empresa devera disponibilizar para uso, para cada link solicitado, 1 (um) endereco de IP, fixo e valido
para acesso a Internet Mundial.

2.2.2.7. A empresa deverd disponibilizar e configurar um DNS secundario para os dominios ja registrados no DNS
primério.
2.2.2.8. A empresa deverd disponibilizar e configurar um DNS reverso para todos os enderecos validos.

2.2.2.9. A empresa deve responsabilizar-se integralmente pela realizacao de qualquer servico ou obra de
infraestrutura, externa ao imével que receberd o link, bem como aquisicao de qualquer material ou equipamento
necessdrio para levar o circuito a qualquer localidade do Estado.

2.2.2.10. E de responsabilidade da empresa, todo e qualquer servico de instalacdo e contratacdo de acessos fisicos
através de subcontratadas, devendo ser comunicado previamente ao CONTRATANTE, ndo cabendo o repasse das
responsabilidades da contratada.

2.2.3. Roteador e requisitos minimos:

2.2.3.1. A Contratada deverd fornecer um roteador para prover o link internet, com as caracteristicas minimas a
seguir descritas:

2.2.3.1.1. O roteador devera ser fornecido pela CONTRATADA com todos os acessorios e programas necessarios a
sua instalacao, operacao e monitoracao proativa;

2.2.3.1.2. Deve ser fornecido equipamento para permitir a conexdo do Link de acesso a Internet ao ambiente Lan
da Contratada. Deverd possuir fonte de alimentacdao com chaveamento automatico de tensao de entrada 110/220
VAC 60 Hz;

2.2.3.1.3. Ser dimensionado, fornecido, instalado, configurado, mantido, gerenciado e operado pela CONTRATADA,
garantindo-se o desempenho e os niveis de servicos contratados;

2.2.3.1.4 As caracteristicas do equipamento devem ser totalmente compativeis com os servicos especificados e
atender completamente aos niveis de servicos pretendidos nesta especificacdo técnica;

2.2.3.1.5 A versdo do sistema operacional dos equipamentos deve ser a versao estavel (final) mais atual, na data
de entrega;

2.2.3.1.6 A atualizacdo do sistema operacional deverd ser efetivada sempre que houver lancamento de novas
versdes com atualizagdes criticas, que agreguem melhorias ou correcdes aos servigos contratados;

2.2.3.1.7 Deverd implementar interface modo texto baseada em SSHv2 para acesso remoto ao equipamento;

2.2.3.1.8 Deverd possuir no minimo 2 (duas) interfaces Gigabit Ethernet de velocidade 1000 Mbps com conector
RJ-45, que serdo utilizadas na rede interna;

2.2.3.1.9 Devem permitir a criacdo de usuarios, em base localizada no préprio roteador, com permissao de acesso
ao equipamento do tipo “somente leitura”, bem como a execucdo de comandos visualizacdo de informacdes e
configuracao, bem como a comandos de troubleshoting - ping (simples e avancado), traceroute, telnet e SSH. O
acesso a que se refere este item deve ser permitido via SSH e HTTPS. Nao deve haver restricdes aos comandos.

2.2.4. Interfaces:
2.2.4.1. LAN: Minimo de 2 (duas) interfaces 1000BaseT para interconexdao com o ambiente de rede local;

2.2.4.2. WAN: Numero suficiente de interfaces para conexao com os enlaces WAN fornecidos (Links de acesso da
Contratante);

2.2.4.3. Operar em 100/220V.

2.2.5. Racks para acondicionamento dos equipamentos em ambientes interno:
2.2.5.1.Devera ser previsto um rack fechado com chave, para uso interno;



2.3. Upgrade de equipamentos para atender demandas de consumo:

2.3.1. A empresa devera proceder as atualizacdes de hardware/software que se fizerem necessarias para retornar
ao limite estabelecido de 70%. Toda vez que qualquer das medidas calculadas ultrapassarem 70%, por duas
semanas seguidas, aferidas em dias Uteis, no periodo de 8h as 17h, com intervalos maximos de 5 (cinco) minutos
e por software especifico de geréncia previamente homologado pelo CONTRATANTE (e disponibilizado pela
CONTRATADA), se a taxa de transmissao implicar em uma situacdo de desconformidade com este parametro de
desempenho, o(s) roteador(es) devera(ao) ser substituido(s) ou reconfigurado(s), sem énus para o CONTRATANTE.
A empresa deverda promover a adequacao do equipamento em um prazo maximo de 48 (quarenta e oito) horas
Uteis.

2.4. Atualizacoes de Firmware dos equipamentos instalados:

2.4.1. A atualizacao do sistema operacional do roteador deverd ser efetivada sempre que houver lancamento de
novas versoes, que agreguem melhorias ou correcdes do software, inclusive de seguranca, aos servicos prestados.
Tais atualizacdes deverdo ser executadas em um prazo maximo de 48 (quarenta e oito) horas Uteis, apdés
solicitacdo do CONTRATANTE, sem 6nus para o mesmo. O ndo cumprimento de tal procedimento acarretara
aplicacao de penalidade, respeitado o devido processo legal.

2.5. REQUISITOS DE SEGURANCA DO SERVICO ANTI DDoS:

2.5.1. A solugao deve implementar mecanismos capazes de detectar ataques que fagam o uso nao autorizado de
recursos de rede, automaticamente, tanto para IPv4 e IPv6, para no minimo:

2.5.1.1. Ataques de inundacdo ou volumétricos, incluindo:
2.5.1.1.1. SYN Flood;

2.5.1.1.2. UDP Flood;

2.5.1.1.3. TCP Flood;

2.5.1.1.4. ICMP Flood;

2.5.1.2. Ataques a pilha TCP, incluindo:

2.5.1.2.1. Mau uso das flags TCP;

2.5.1.2.2. Ataques de RST e FIN;

2.5.1.2.3. TCP idle Resets;

2.5.1.3. Ataques que utilizam fragmentacao de pacotes (IP, TCP e UDP);
2.5.1.4. Ataques de botnets;

2.5.2. A solucao deve implementar mecanismos capazes de mitigar quaisquer ataques que facam o uso nao
autorizado de recursos de rede, automaticamente, tanto para IPv4 e IPv6, para no minimo:

2.5.2.1. Ataques de inundacdo ou volumétricos, incluindo:
2.5.2.1.1. SYN Flood;
2.5.2.1.2. UDP Flood;
2.5.2.1.3. TCP Flood;
2.5.2.1.4. ICMP Flood;

2.5.2.2. Ataques a pilha TCP, incluindo:
2.5.2.2.1. Mau uso das flags TCP;
2.5.2.2.2. Ataques de RST e FIN;
2.5.2.2.3. TCP idle Resets;

2.5.3. Ataques que utilizam fragmentacao de pacotes (IP, TCP e UDP);

2.5.4. Ataques de botnets e worms;

2.5.5. Ataques que utilizam falsificacao de enderecgos IP de origem (IP spoofing);

2.5.6. Ataques a camada de aplicacao, incluindo os protocolos HTTP e DNS, para no minimo:
2.5.6.1. HTTP URL Get/Post Flood;

2.5.6.2. SIP Invite Flood;

2.5.6.3. DNS Flood;

2.5.6.4. DNS, NTP e SNMP Reflection/Amplification;

2.5.6.5. Slowloris e Pyloris;



2.5.7. A solucdo deve implementar mecanismo de mitigacdo baseado no desvio de trafego sob suspeita para um
Centro de Mitigagao na infraestrutura da CONTRATADA.

2.5.7.1. No Centro de Mitigacao o trafego serd inspecionado e tratado de forma que o trafego malicioso seja
blogqueado e o trafego legitimo seja devolvido para a rede para ser roteado até seu destino final;

2.5.7.2. A mitigacdo de ataques deverd ser baseada em arquitetura na qual ha o desvio de trafego suspeito
comandado pelo equipamento de monitoramento, por meio de alteragdes do plano de roteamento na
infraestrutura da CONTRATADA, de forma transparente para o LAFEPE;

2.5.7.3. Deverd ser possivel desviar para o Centro de Mitigacdo somente o trafego para o(s) IP(s) sob suspeita de
ataque;

2.5.7.4. O sistema implantado na rede da CONTRATADA devera atuar sobre o tréfego somente em momentos de
ataque, estando completamente “off-line” em situagdes normais.

2.5.8. A solucdo deve suportar a deteccdo e mitigacdo automdtica de ataques, utilizando multiplas técnicas para
mitigacdo e contramedidas, para no minimo:

2.5.8.1. White lists;

2.5.8.2. Black lists;

2.5.8.3. Limitacao de taxa;

2.5.8.4. Técnicas desafio-resposta;

2.5.8.5. Descarte de pacotes mal formados;

2.5.8.6. Bloqueio por localizacdo geogréfica (pais) de enderecos IP;
2.5.8.7. Técnicas de mitigacao de ataques aos protocolos HTTP e DNS;
2.5.8.8. Manter uma lista dindmica de enderecos IP bloqueados.

2.5.8.8.1. Os enderecos IP que ndo enviarem mais requisicdes maliciosas deverao ser removidos da lista de IPs
bloqueados, apés um periodo de tempo considerado seguro pela CONTRATADA,;

2.5.9. Qualquer sistema colocado in-line no site do LAFEPE, caso a CONTRATADA ofereca, deverd ter
obrigatoriamente comunicagao com algum Centro de Mitigagdao implantado na rede da CONTRATADA, de forma a
coordenar a limpeza automaticamente;

2.5.10 A solucao deve implementar mecanismos capazes de detectar e mitigar ataques baseados em modo
aprendizagem, através de anomalias estatisticas e desequilibrio de volume de trafego, que permite utilizacdo de
perfil de trafego (baseline) tanto de longo quanto de curto prazo, para ataques volumétricos.

2.5.10.1. A solucao devera ser fornecer protecdo para Flash Crowd, ou seja, quando ocorre o crescimento do
volume de trafego legitimo acima do esperado (perfil de trafego/baseline), a solucdo devera ser capaz de
diferenciar o trafego legitimo do malicioso, bloqueando apenas o trafego proveniente de ataques;

2.5.11 A solucao deverd ser capaz de detectar e mitigar os ataques destinados a qualguer enderecamento IP,
tanto para IPv4 e IPv6, sob administracao do LAFEPE;

2.5.12. Nos procedimentos de mitigacdo de ataques fica proibido o encaminhamento do trafego para analise e
limpeza fora do territério brasileiro, exceto se o tradfego de origem for proveniente do exterior, caso em que serd
permitido o encaminhamento do mesmo para um centro de mitigacao fora do territério nacional disponibilizado
pela CONTRATADA;

2.5.13. A CONTRATADA devera possuir ao menos 1 (um) Centro de Mitigacao em territério nacional com
capacidade de deteccdo e/ou mitigacdo de ataques e que seja capaz de tratar, sem gargalos, o trafego de ataques
demandado;

2.5.14. A solucdo deve possuir capacidade de analisar a reputacao de enderecos IP, possuindo base prépria de
informacdes, gerada durante a filtragem dos ataques, e interligada com os principais centros mundiais de
avaliacao de reputacao de enderecos IP;

2.5.15. Nao sera aceito blogueio de ataques DoS e DDoS por ACLs em roteadores de borda da CONTRATADA,
exceto mediante solicitacdo do LAFEPE;

2.5.16. As solugdes de detecgao e mitigagao devem possuir servico de atualizagao de assinaturas de ataques e
devem ser mantidas atualizadas durante toda a vigéncia do contrato;

2.5.17. A solucdo devera suportar funcdes de andlise dos pacotes tratados com visualizacdo estilo “wireshark” e
download em formato pcap;

2.6. FERRAMENTAS DE VISIBILIDADE E ADMINISTRAGCAO DO SERVICO ANTI DDoS:

2.6.1. A CONTRATADA deverd fornecer acesso a ferramenta através de um navegador padrao para disponibilizar
relatérios e informacgdes do trafego monitorado, bem como visualizar os eventos e alertas de seguranca contendo,



no minimo, as seguintes informacodes:

2.6.1.1. Informacdes sobre o tipo do(s) ataque(s);

2.6.1.2. Hordrio de inicio e fim;

2.6.1.3. Volume de trafego blogueado e ndo bloqueado;

2.6.1.4. IP(s) de destino(s);

2.6.1.5. Os maiores alvos de ataques;

2.6.1.6. Os maiores ofensores (IP de origem);

2.6.1.7. Os maiores ofensores por geolocalizacdo (pais);

2.6.1.8. Percentual das origens do(s) ataque(s) por geolocalizacao (pais);

2.6.3. A CONTRATADA deverd fornecer acesso a ferramenta através de navegador padrao que permita o LAFEPE
customizar em tempo real as configuracdes e regras, para no minimo:

2.6.3.1. Deteccao e mitigacao automatica baseada em limiares de pps (pacotes por segundo) e bps (bits por
segundo);

2.6.3.2. Bloqueio e limitagao de taxa para um IP ou range de IP's de destino;

2.7. MODALIDADE DE ATENDIMENTO E PRAZOS DO SERVICO ANTI DDoS

2.7.1. A CONTRATADA deverd realizar a deteccdo de ataques, de forma automética e proativa para, no minimo, os
ataques listados nos subitens do item 2.5.1, e deverd notificar o LAFEPE por telefone e correio eletrénico em até
20 (vinte) minutos a partir do inicio do ataque, informando o tipo e o(s) alvo(s) do ataque.

2.7.1.1. Apds notificacdo da suspeita de ataque por parte da CONTRATADA, o LAFEPE podera solicitar a mitigacao
do ataque. A CONTRATADA tera até 10 (dez) minutos para iniciar a mitigagdo apds solicitacdo do LAFEPE.

2.7.1.2. O LAFEPE podera optar pela mitigacdo automatica previamente configurada dos ataques detectados e,
neste caso, a deteccao e a mitigacao deverao ocorrer em até 10 (dez) minutos a partir do inicio do ataque.

2.7.1.3. O LAFEPE poderéd alterar a qualquer momento o modo de mitigagao para um determinado tipo e alvo do
ataque: mitigacdo mediante autorizacdo do LAFEPE (item 2.7.1.1) ou mitigacao automatica (item 2.7.1.2).

2.7.2. Caso o LAFEPE identifique a existéncia de tréfego malicioso, a CONTRATADA devera realizar a mitigacao de
ataques em até 15 (quinze) minutos apds a solicitacao formal do LAFEPE através dos canais especificados no item
2.7.4:

2.7.2.1. O LAFEPE podera solicitar a mitigacao do trédfego destinado a um IP especifico, conjunto de IP's ou range
de IP's.

2.7.2.2. O LAFEPE podera solicitar regras de mitigacdes especificas de acordo com as técnicas listadas no item
2.5.8.

2.7.3. Nao havera limitacao na quantidade de mitigacdes de ataques e no volume de trédfego bloqueado durante o
periodo de vigéncia contratual, seja através de deteccao proativa (item 2.7.1) ou reativa (item 2.7.2);

2.7.4. A CONTRATADA deverd disponibilizar um Centro Operacional de Seguranca (ou SOC - Security Operations
Center) no Brasil, com equipe especializada em monitoramento, deteccdo e mitigacao de ataques, com operagao
de atendimento;

2.7.5. As funcionalidades de monitoramento, detecgcao e mitigacao de ataques devem ser mantidas em operagao
ininterrupta durante 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual;

2.7.6. Caso seja constatado que o trafego de DDoS nao tenha sido bloqueado na rede da CONTRATADA apés o
tempo definido de acordo com os itens 2.7.1 e 2.7.2, o tempo de duracdo do ataque ndo bloqueado serd
contabilizado como indisponibilidade do servico;

2.7.7. Caso seja constatado que o trafego legitimo tenha sido bloqueado indevidamente por mal funcionamento da
solucdao da CONTRATADA, o tempo de duracdo do blogueio indevido sera contabilizado como indisponibilidade do
servico.

3. DA JUSTIFICATIVA DA CONTRATACAO, QUANTITATIVO ESTIMADO E VIGENCIA
3.1. DA CONTRATACAO
3.1.1. A contratacdo dos links proporcionara a disponibilizacdo com qualidade e de forma continua do acesso

a Internet. Tém suas velocidades dimensionadas de forma a atender diversos servicos que o LAFEPE oferece aos
usuarios internos e externos, como e-mail, navegacao web, Processo Eletrénico - SEI, videoconferéncias, aumento
do trafego de Internet gerado pela rede WiFi corporativa, entre outros.

3.1.2. A perda de conexao com a rede mundial de computadores e suas diversas aplicacdes tém alto impacto



em praticamente todas as &reas da empresa, com maior peso nas areas Comercial, Fiscal, Juridica, bem como nas
adreas de Desenvolvimento, Pesquisa e Producdo de medicamentos. Assim, a provisdo de contingéncia visa
estabelecer margem de seguranga nas operagdes que necessitam

3.1.3. Considerando o quantitativo de mais de 350 computadores conectados simultaneamente e que para
cada funcionério hd, pelo menos, um equipamento portétil (tablet, celular ou notebook) conectado na rede, o
LAFEPE terd garantido a continuidade e disponibilidade do servico de Internet

3.2. DO QUANTITATIVO

3.2.1. O quantitativo foi estimado no nimero de equipamentos utilizados pelo LAFEPE, visando atender as
necessidades no momento, como também, pelo nimero de usuarios. Pois, dada a criticidade desses servigos e
prevendo redundancia para casos de falhas externas, estdo sendo solicitados 02 provedores independentes um do
outro, ou seja duas empresas distintas, adicionalmente cada um com link redundante. Assim, caso haja uma falha
no servico de um destes provedores ou em algum destes circuitos, o segundo provedor assumird o trafego que
antes era direcionado ao primeiro. Também existe a possibilidade de ambos os links atuarem com tréfego
distribuido a fim de melhorar a performance de algumas aplicacdes e servicos.

3.3. DA VIGENCIA

3.3.1. O prazo de 36 meses visa prover estabilidade do servico de acesso a internet, que devido a sua
criticidade deve sofrer o minimo possivel de interrupcdes, além de possuir contingéncia efetiva. Também visa
evitar constantes trocas de equipamentos, paralisacdes e readequacdes de estrutura para utilizacdo em curto
periodo, bem como economicidade no direcionamento dos recursos destinados a atender este servico.

4. _ DA MODALIDADE DE LICITACAO, CRITERIO DE JULGAMENTO, VALOR ESTIMADO E REGIME DE
EXECUCAO

4.1. Modalidade: PREGAO ELETRONICO.

4.2. Critério de Julgamento: Menor preco.

4.3. O preco maximo admitido para o presente processo licitatério éSIGILOSO, nos termos do art. 34 da
Lei 13.303/2016.

4.4, Regime de Execucdo indireta: empreitada por preco unitario.

5. DOS RECURSOS

5.1. Os recursos financeiros para custear as despesas com o objeto desta licitacao sao provenientes de

receita prépria do LABORATORIO FARMACEUTICO DO ESTADO DE PERNAMBUCO GOVERNADOR MIGUEL
ARRAES S. A - LAFEPE.

6. DA VISTORIA

6.1. E facultado ao licitante realizar uma Vistoria Técnica onde serdo executados os servicos, a fim de
conhecer as instalagdes pertinentes e o grau de dificuldade existentes, mediante prévio agendamento, no horério
das 9h as 16h, por meio do telefone (81) 3183-1185, na Coordenadoria de Informatica - COINF

6.2.

6.3. Tendo em vista a faculdade de realizacdao da vistoria, as empresas nao poderao alegar o
desconhecimento das condicOes e grau de dificuldade existentes como justificativa para se eximirem das obrigagdes
assumidas ou em favor de eventuais pretensdes de acréscimos de precos, em decorréncia da execucdo do objeto
deste instrumento.

6.4.

6.5. O prazo para a realizacdo da Vistoria Técnica terd inicio no primeiro dia Util apds a publicacdo do Edital e
encerrar-se-a no dia util anterior a abertura da sessao publica.

7. 6. DA PROPOSTA
7.1. O prazo de validade da proposta serd de 90 (noventa) dias, contados da data da sua apresentacao;
7.2. Deverdo estar incluidos no preco total ofertado, todos os custos, materiais, tributos, mao de obra,

encargos sociais e trabalhistas, que incidam na entrega do servico pela contratada, conforme detalhamento da
proposta ANEXO Ill do termo de referéncia;

7.3. DA DESCLASSIFICACAO

7.3.1. Serdao desclassificadas as propostas que apresentarem o objeto fora das especificacdes técnicas
estabelecidas neste TR ou fora do prazo estabelecido.

7.3.2. O provedor de acesso mais bem classificado na disputa pelo primeiro item serd desclassificado da
disputa pelo segundo item;

7.3.3. Serao desclassificados os provedores de acesso que disputarem o segundo item e que compartilharem
a infraestrutura de redes de Ultima milha com o provedor de acesso mais bem classificado na disputa pelo primeiro
item;



7.3.4. A comprovacdo do nao compartilhamento da infraestrutura de redes da Ultima milha se dara pela
apresentacdo de declaracdo em conformidade com o Anexo IV do Termo de Referéncia e sé deverd ser
apresentada por quem disputar o item 2;

7.3.4.1. Define-se como Ultima milha ou Last mile: Compreende o meio de transmissdo existente entre o
provedor de acesso e o cliente final.

7.3.5. Serao desclassificados os provedores de acesso que disputarem o segundo item e que tiverem mais de
40% do seu backbone de Internet dependente de links fornecidos pelo provedor de acesso mais bem classificado
na disputa pelo primeiro item;

7.3.6. Busca-se, com a exigéncia acima, reduzir o risco de que problemas com o primeiro provedor possam
afetar o bom funcionamento do segundo, o que por consequéncia poderia causar indisponibilidade ou mau
funcionamento da Internet no LAFEPE, frustrando o principal objetivo de se ter dividido essa licitagdao em dois itens
que é garantir alta disponibilidade no acesso a Internet;

7.3.7. Para fins de comprovacao, os provedores que disputarem o segundo item deverao apresentar
declaracdo em conformidade com o que consta na declaracdo que estd no Anexo IV do Termo de Referéncia;

8. PRAZO, LOCAL E DEMAIS CONDICOES DE PRESTACAO DO OBJETO

8.1. O prazo de entrega do objeto serd até de 30 dias corridos, a contar da data de recebimento da ordem
de fornecimento pela CONTRATADA. Qualquer prazo superior ao estabelecido deverd ser aprovado pela
contratante.

8.2. O servico devera ser prestado nas instalacdes do Laboratério Farmacéutico do Estado de Pernambuco
Governador Miguel Arraes S/A - LAFEPE, situado no Largo de Dois Irmaos, 1.117 - Dois Irmaos - Recife -PE, no
horario das 08:00h as 17:00h de segunda a sexta feira , obedecendo ao prazo contratual e as especificacdes
descritas neste Termo de Referéncia.

9. DO PRAZO DE VIGENCIA E ASSINATURA DO CONTRATO

9.1. O prazo de vigéncia do Contrato decorrente da licitacdo serd de 36 (trinta e seis) meses contados da
data de sua assinatura, podendo ser prorrogado de acordo com o art. 71, da Lei 13.303/2016.

9.2. O licitante terd o prazo de 05 (cinco) dias para assinatura do contrato, contados a partir da convocacao
pelo CONTRATANTE.

10. DOS CRITERIOS DE ACEITACAO DO OBJETO

10.1. Em conformidade com o art. 175, inciso I, do Regulamento Interno de Licitagcdes, Contratos e
Convénios do LAFEPE, o recebimento dar-se-4 em duas etapas:

10.1.1. PROVISORIAMENTE - - pelo responsavel na fiscalizacdo, mediante visto no relatério dos servicos
realizados, e posterior atesto na Nota fiscal;

10.1.2. DEFINITIVAMENTE - pelo gestor do contrato, mediante conferéncia dos servicos, quantitativos e valores
contratados, com o atesto final da nota Fiscal.

10.2. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos
prejuizos resultantes da incorreta execucdo do contrato.

11. DAS OBRIGAGCOES DO CONTRATANTE

11.1. O CONTRATANTE obriga-se a:

11.1.1. Aprovar os servicos prestados, desde que atendidas as especificacdes acordadas no Termo de
Referéncia e respectivos anexos;

11.1.2. Rejeitar, no todo ou em parte, os servicos em desacordo com a ordem de fornecimento;

11.1.3. Solicitar que seja providenciada a corregcao dos servigos prestados, quando estiver fora das
especificacbes estabelecidas neste termo de referéncia;

11.1.4. Disponibilizar todas as informac0es e o0s esclarecimentos que venham a ser solicitados pela
CONTRATADA com relagao ao objeto desta licitagao;

11.1.5. Efetuar o pagamento a CONTRATADA no prazo estipulado neste Termo de Referéncia;

11.1.6. Proporcionar todas as facilidades necessarias ao bom cumprimento do contrato;

11.1.7. Fiscalizar, como lhe prover e no seu exclusivo interesse, o exato cumprimento das cldusulas e

condicdes contratadas, registrando as deficiéncias porventura existentes, devendo comunica-las, por escrito, a
CONTRATADA para correcao das irregularidades apontadas;

11.1.8. Acompanhar a prestacao do servico conforme agendamento;
11.1.9. Conferir ao final dos servicos a fatura de acordo com o que foi realizado e ainda, os documentos
enviados.

12. DAS OBRIGACOES DA CONTRATADA



12.1. A CONTRATADA obriga-se a:
12.1.1. Atender com presteza a solicitacao do Gestor/Fiscal do Contrato;

12.1.2. Prestar o servico em estrita conformidade com as especificacdes e condiclOes exigidas, devendo estar
j& inclusos nos valores propostos todos os custos do produto, impostos, taxas, fretes e demais encargos
pertinentes a formacao do preco;

12.1.3. Responder por quaisquer danos pessoais e/ou ao patriménio, causados diretamente ou indiretamente
ao CONTRATANTE, ou a terceiros, decorrentes de sua culpa ou dolo, dos materiais fornecidos, nao excluindo ou
reduzindo sua responsabilidade, mesmo que nao haja a fiscalizacao ou o acompanhamento por este Orgao;

12.1.4. Emitir fatura mensal, conforme servico prestado e os documentos necessarios para a exatiddo da
prestacao do fornecimento;

12.1.5. A Contratada se obriga a corrigir ou restabelecer o servico prestado, conforme o Item 2 do Anexo |
deste Termo de Referéncia - Acordo de Nivel de Servicos - que esteja em desconformidade com o solicitado ou que
se apresente de qualidade inferior;

12.1.6. A contratada fica obrigada a manter durante a execucao do contrato todas as condicdes de habilitacao
e qualificagao exigidas para participagao na licitagao;

12.1.7. E de responsabilidade da empresa, todo e qualquer servico de instalacdo e contratacdo de acessos
fisicos através de subcontratadas, devendo ser comunicado previamente ao CONTRATANTE, ndo cabendo o
repasse das responsabilidades da CONTRATADA.

12.1.8. E de responsabilidade total da empresa quaisquer problemas gerados nos servicos TCP/IP, pela
instalacao eventual de protocolos de comunicacao diferentes dos utilizados na conectividade

IP atual, uma vez constatados que tais problemas ndo tenham origem na rede local, apés uma avaliacdo conjunta
com os técnicos do CONTRATANTE e da CONTRATADA.

13. GESTAO/FISCALIZACAO DO CONTRATO
13.1. A gestdo do contrato serd exercida pelo Coordenador de Informatica - COINF.
13.2. O acompanhamento e a fiscalizacdo do objeto do contrato serdo exercidos por meio de um servidor

indicado pela Coordenadoria de Informatica - COINF, designado como fiscal do contrato, ao qual competirad
acompanhar, fiscalizar, conferir e avaliar a execucdo, bem como dirimir e desembaracar quaisquer duvidas e
pendéncias que surgirem, determinando o que for necessario a regularizacdo das faltas, falhas, problemas ou
defeitos observados, dando ciéncia de tudo a Contratada, conforme determina o art. 40 inciso VIl da Lei n¢
13.303/2016 e suas alteracgdes.

13.3. O Contratante ao constatar qualquer irregularidade no fornecimento de bens por parte da Contratada,
expedira notificacdo, para que a mesma, regularize a situacdo, sob pena de, ndo o fazendo, ser aplicada a multa
pertinente.

14. DAS SANCOES

14.1. Além do que dispde no Edital a CONTRATADA, em caso de inadimplemento de suas obrigacdes,
garantido o contraditério e a ampla defesa anteriormente a sua aplicacdo definitiva, ficard sujeita as sancoées
previstas no Capitulo X da RILC e a Secdo IIl da Lei 13.303/2016.

15. DO PRAZO E DA FORMA DE PAGAMENTO

15.1. O pagamento serd efetuado em moeda brasileira (Real) através de depésito bancario, em conta
corrente da empresa Contratada, em até 30 (trinta) dias do fornecimento, mediante atesto da nota fiscal/fatura,
em conformidade com Capitulo I, secéo | da lei 13.303/2016.

15.2. O LAFEPE efetuard a CONTRATADA o pagamento do objeto deste Termo de Referéncia pelo valor global
dividido em 36 parcelas iguais e sucessivas;

15.3. Deverao estar inclusos nos precos apresentados todos os gastos do frete, inclusive quaisquer tributos,
sejam eles sociais, trabalhistas, previdencidrios, fiscais, comerciais ou de qualquer outra natureza resultantes da
execucao do contrato;

15.4. O contratante reserva-se o direito de suspender o pagamento se o(s) produto(s) for(em) entregue(s)
em desacordo com as condicOes e especificacées constantes neste Termo de Referéncia, Edital e seus respectivos
anexos;

15.5. Nos casos de eventuais atrasos de pagamento, desde que a Contratada nao tenha concorrido de
alguma forma para tanto, o valor devido devera ser acrescido de encargos moratérios proporcionais aos

dias de atraso, apurados desde a data limite prevista para o pagamento até a data do efetivo pagamento, com
base na variacéo do indice de Precos ao Consumidor Ampliado - IPCA, do IBGE, aplicando-se a seguinte férmula:

EM=1xNXxVP

EM = Encargos Moratérios a serem acrescidos ao valor originariamente devido
N = Numero de dias entre a data limite prevista para o pagamento e a data do efetivo pagamento
VP = Valor da Parcela em atraso



| = indice de atualizacdo financeira, assim apurado:
| = (TX/100)/365)
TX = Percentual do IPCA anual

16. DA HABILITACAO JURIDICA

16.1. A documentacao a regularidade Juridica serd a que estd prevista no Edital Padrdao do LAFEPE para prestacdo
de servicos comuns.

17. REGULARIDADE FISCAL

17.1. Os documentos para HABILITACAO TRABALHISTA e HABILITAGAO FISCAL devem seguir a minuta
padrao do Edital de aquisicao de servigco do LAFEPE.

18. DA QUALIFICAGCAO TECNICA

18.1. Comprovacao de aptiddo para desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto da licitacdo, por meio de atestado de capacidade técnica fornecido(s) por
pessoa(s) juridica(s) de direito publico ou privado, que comprove(m) o bom desempenho da empresa (qualidade e
cumprimento de prazo) com seus clientes, o(s) qual(is) devera(do) especificar a(s) quantidade(s) fornecida(s), cuja
soma dos atestados devera contabilizar no minimo 30% (trinta por cento) neste Termo de Referéncia.

18.2. Serd admitido o somatério das quantidades descritas em um ou mais atestados apresentados;

18.3. Ndo serdo aceitos atestados emitidos pelo licitante, em seu préprio nome, nem qualguer outro em
desacordo com as exigéncias do edital.

18.4. Outorga expedida pela ANATEL para comercializacao/prestacao de servico de internet.

19. DA HABILITACAO ECONOMICA E FINANCEIRA

19.1. Certiddao Negativa de Faléncia ou Recuperacdo Judicial, ou Liquidacdo Judicial, ou de Execucdo

Patrimonial, conforme o caso, emitida pelo Cartério distribuidor da sede do licitante, ou de seu domicilio, dentro do
prazo de validade previsto na prépria certiddo, ou, na omissado, expedida a menos de 180 (cento e oitenta) dias,
contados da data de apresentacao dos documentos de Habilitacao e da Proposta Comercial, caso no documento
nao conste o prazo de validade.

19.2. Certiddo Negativa de Faléncia, Recuperacao Judicial ou Extrajudicial referente aos processos
distribuidos pelo PJE (Processos Judiciais Eletronicos) da sede da pessoa juridica;

19.3. A certiddo descrita no subitem 18.2. somente é exigivel quando a Certiddo Negativa de Faléncia ou
Recuperacdo Judicial, ou Liquidacdo Judicial, ou de Execucdo Patrimonial Faléncia, Recuperacdo Judicial ou
Extrajudicial do Estado da sede da licitante contiver a ressalva expressa de que nao abrange os processos judiciais
eletronicos..

19.4. Balanco patrimonial e demonstracdes contabeis do Ultimo exercicio social, j& exigiveis e apresentados
na forma da lei, comprovando indices de liquidez geral (LG), liquidez corrente (LC), e solvéncia geral (SG) igual ou
superior a 1 (um), vedada a sua substituicao por balancetes ou balancgos provisérios, podendo ser atualizados por
indices oficiais quando encerrado hd mais de 3 (trés) meses da data de apresentacao da proposta;

19.4.1. No caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de balanco
patrimonial e demonstracdes contabeis referentes ao periodo de existéncia da sociedade;

19.4.2. E admissivel o balanco intermediério, se decorrer de lei ou contrato/estatuto social.

19.5. As empresas, que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices de

Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patrimonio liquido de 10%
(dez por cento) do valor total estimado da contratagcao pertinente.

19.6. O balanco patrimonial e as demonstracdes contdbeis deverdo estar assinadas por Contador ou por
outro profissional equivalente, devidamente registrado no Conselho Regional de Contabilidade.

19.7. O Balanco Patrimonial também poderd ser disponibilizado via Escrituracao Contabil Digital - ECD,
desde que comprovada a transmissdo desta a Receita Federal do Brasil, por meio da apresentacao do Termo de
Autenticacao (recibo gerado pelo Sistema Publico de Escrituracdo Digital - SPED).

19.8. Serd aceita também a apresentacao de balancos e demais demonstragdes contdbeis intermediarias,
referentes ao exercicio em curso, na forma da lei, devidamente assinados pelo representante legal e pelo Contador
responsavel, e registrados em Junta Comercial.

20. DO REAJUSTE

20.1. O preco somente serd reajustados apds decorrido 12 (doze) meses da data fixada para apresentacdo
da proposta, utilizando-se para tanto o indice de Servicos de Telecomunicacdes (IST/ANATEL), devendo ser
verificado previamente pelo fiscal do contrato a permanéncia da vantajosidade pela constatacdo dos valores
atualizados do mercado, ndo sendo necessaria a solicitacdo pela contratada;

20.2. Havendo interesse da parte CONTRATANTE em prorrogar o contrato, a empresa CONTRATADA deverd



pleitear o reajuste dos precos até a data anterior a efetivacdo da prorrogacao contratual, sob pena de, ndo
fazendo dentro do prazo, ocorrer sua preclusao.

21. DO CONSORCIO

21.1. Serd vedada a participacdo de empresas em consércio e que sejam controladoras, coligadas ou
subsididrias entre si para o caso concreto, por ser o que melhor atende o interesse publico, prestigiando os
principios da competitividade, economicidade e moralidade. A reunido de empresas em consércio que,
individualmente, poderiam prestar os servicos, reduziria o numero de licitantes participantes e poderia,
eventualmente, proporcionar a formacao de conluios/cartéis para manipular os precos nas licitacbes. Assim, no
presente caso, a vedacdo de participacdo de consércios visa afastar possivel restricdo a competicdo e
proporcionar a obtencao de proposta mais vantajosa.

22. DA SUBCONTRATACAO

22.1. E expressamente vedada a subcontratacdo total do objeto deste contrato, sob pena de resciséo
contratual, sem prejuizo da aplicacao de penalidade prevista na minuta do contrato.

23. DA PROPRIEDADE, SIGILO E RESTRIGCOES

23.1. Entre as medidas de seguranca a serem tomadas no tocante a execucao contratual, ao sigilo de todas
as informacdes e a seguranca dos documentos que compdem este instrumento, deve a CONTRATADA seguir as
seguintes recomendacgoes:

23.1.1. Identificar qualquer equipamento da empresa que venha a ser instalado nas dependéncias do
CONTRATANTE, utilizando placas de controle patrimonial, selos de seguranca, etc;

23.1.2. Manter sigilo absoluto sobre informacbes, dados e documentos integrantes dos servicos a serem
executados, inclusive com a assinatura, pelo representante legal da CONTRATADA, do Termo de Compromisso
(modelo conforme Anexo IV);

23.1.3. Nao permitir que dados ou informacdes do CONTRATANTE aos quais tenha acesso a CONTRATADA e/ou

seus colaboradores sejam retirados das dependéncias do CONTRATANTE, nao importando o veiculo em que estes
se encontrem, notadamente discos rigidos, discos 6ticos, pentes de memdrias, documentos, mensagens
eletrénicas e outros meios;

23.1.4. Observar, rigorosamente, todas as normas e procedimentos de seguranca implementados no ambiente
de Tecnologia da Informacdao do CONTRATANTE.

24. DAS DISPOSICOES FINAIS

24.1. Os casos omissos neste Instrumento serao resolvidos pela Lei n? 13.303/2016 e subsidiariamente,
pelas demais leis vigentes que tratem sobre o assunto;

24.2. Fica eleito o Foro da Comarca de Recife/PE, com exclusao de qualquer outro, por mais privilegiado que
possa ser, como o competente para dirimir quaisquer questdes oriundas do presente instrumento.

Recife, 11 de novembro de 2023

Sweet Gallegher Caetano Costa
Divisdo de Informatica

Simone Carla Alves Pereira
Coordenadora de Informéatica

ANEXO | - SUPORTE E GERENCIAMENTO DOS SERVICOS:

1. GERENCIAMENTO

1.1. A Rede Internet devera estar em operacdo 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana;



1.2. A empresa deverd oferecer e comprovar, através de relatérios graficos mensais a utilizacdo e o desempenho
(banda/disponibilidade), garantida a largura de banda minima equivalente a velocidade contratada com backbone
Internet da localidade, durante o periodo de vigéncia do contrato;

1.3. A empresa deverd ser capaz de supervisionar de forma proativa, através de monitoracao permanente, a
disponibilidade do circuito, bem como a identificacdo e correcdo de falhas. Devera enviar quando solicitada e
disponibilizar via pdgina WEB, mensalmente, através de relatdrios a comprovacdo dessa monitoracao;

1.4. Caberd a empresa gerenciar de forma proativa o servigo, desde o backbone até a porta LAN dos roteadores
instalados, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, garantindo os niveis de servico contratados
fim-a-fim, percentual de pacotes com erros, percentual de descarte de pacotes, disponibilidade e desempenho da
rede contratada;

1.5. A geréncia proativa inclui o fornecimento de uma Central de atendimento, que também estara disponivel 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana, que fard o registro e acompanhamento dos chamados,
resolucao de problemas e esclarecimento de ddvidas;

1.6. A Central de Atendimento da contratada devera possuir nimeros de telefénicos distintos por companhias
telefonicas diferentes (Ex.: Oi, TIM, Claro, VIVO...). E comprovar através de apresentacdo de contas das de
telefone. Serd imprescindivel que os funcionarios de atendimento da CONTRATADA conhegcam os servicos
contratados e estejam aptos a dar as informacdes bésicas sobre o servico;

1.7. A empresa devera tornar disponivel um Portal de Acompanhamento dos Servicos (portal web), bem como uma
orientacao para o uso deste, que permita ao CONTRATANTE a monitoracao online do enlace, contendo
informacdes sobre o desempenho, e a disponibilidade do link. Os relatérios deverao conter graficos histéricos que
demonstrem as tendéncias e os horarios de maior/menor utilizacao;

1.8. Entende-se como Portal de Acompanhamento dos Servicos qualquer ferramenta de geréncia acessivel através
da Internet por intermédio de um navegador Web, com acesso restrito através de usudario/senha eletrbnica e
utilizando o protocolo https ou http;

1.9. O login e a senha deverao ser disponibilizados ao CONTRATANTE em até 15 dias apds a avaliacdo do servico;

1.10. O Portal de Acompanhamento dos Servicos deverd possibilitar que o CONTRATANTE realize consultas,
visualize e imprima relatérios das informacdes de desempenho dos servicos;

1.11. A Média Mensal de Perda de Pacotes para o link das unidades contratadas, com o nlcleo da rede do
provedor, nao devera ultrapassar o valor maximo de 2%, comprovados através de relatdrios estatisticos,
realizados sempre que necessario. Chamamos Perda de Pacotes o indice que mede a taxa de insucesso na
transmissdo de pacotes IP entre dois pontos do backbone da empresa;

1.12. Prestar os servicos de forma que os links, em um periodo mensal, nao figuem inoperantes por um periodo
superior a 4 (quatro) horas, considerando o somatério de todas as paralisacdes do més. A disponibilidade mensal
dos servicos deverd corresponder a até 99,5%;

1.13. A empresa devera receber os chamados técnicos do CONTRATANTE 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana, registrado em sistema de controle de atendimento, com o fornecimento de niimero de protocolo
da respectiva ocorréncia para resolucao de eventuais problemas de conectividade, devendo atender aos
chamados técnicos em um prazo nao superior a 30 (trinta) minutos, contados a partir do contato telefénico do
CONTRATANTE;

1.14. O prazo maximo para a CONTRATADA solucionar o problema, apés a abertura de um chamado técnico do
CONTRATANTE devera ser, de no maximo, 4 (quatro) horas;

1.15. O atendimento deverd ser prestado por pessoal especializado na solucdo de problemas por telefone, com
tempo méximo de até 30 (trinta) minutos. No caso de nao solucdo do atendimento por telefone, a CONTRATADA
devera providenciar o deslocamento, de técnicos até a localidade do problema, num tempo maximo de até 3 (trés)
horas, apds a abertura do chamado;

1.16. A assisténcia técnica ao circuito (link) deve funcionar ininterruptamente, ou seja, 24 (vinte e quatro) horas
por dia e 7 (sete) dias por semana;

1.17. Em caso de queda do circuito principal internacional no backbone da empresa, devera rotear o fluxo para
conexdes backup, em um prazo maximo de 1 (uma) hora, de forma transparente para o CONTRATANTE;

1.18. Eventuais interrupcdes programadas dos servigos deverao ser informadas com antecedéncia minima de 5



(cinco) dias;

1.19. A empresa deverd fornecer os dados necessdrios a regularizacao da documentacdao do dominio do
CONTRATANTE junto ao Registro BR, quando necessario;

1.20. A CONTRATADA devera fornecer, quando solicitada, todos os nimeros de protocolos abertos no periodo
solicitado, contendo as seguintes informacodes: data e hora da abertura do chamado, data e hora do encerramento
do suporte, solucdo adotada no problema, técnico (s) responsdvel (is) pela solucao. O prazo de fornecimento
devera ser de até 3 (trés) dias Uteis;

2. SLA (Service Level Agreement) ou ACORDO DE NiVEL DE SERVICO

2.1. Para atendimento, a CONTRATADA obedecerd aos prazos abaixo descritos:

2.1.1. Severidade ALTA: Esse nivel de severidade é aplicado quando ha a indisponibilidade total no uso dos
servicos (servico ndo esta sendo prestado);

Prazo de Solucao Definiva: 4 (quatro) horas

Entende-se indisponibilidade total, a prestacdo de servicos inaproveitdveis, conformes os seguintes parametros:

¢ Perda do circuito contratado ultrapassar 15 % (quinze por cento);
e Laténcia do circuito contratado ultrapassar 150ms (cento e cinquenta milissegundos).

2.1.2 Severidade MEDIA: Esse nivel de severidade e aplicado quando hé indisponibilidade, no uso dos servicos,
estando ainda disponiveis, mas operando com restri¢do.

Prazo de Solucao Definiva: 6 (seis) horas

Entende-se indisponibilidade, a prestacdo de servico fora dos Niveis de Servico, conformes os seguintes
parametros:

¢ Perda do circuito contratado entre 1% (um porcento) e 15% (quinze porcento);
» Laténcia do circuito contratado de 75ms (setenta e cinco milissegundos) até 150ms (cento e cinquenta
milissegundos);

Severidade BAIXA: Esse nivel de severidade e aplicado para problemas que ndo afetem o desempenho e
disponibilidade dos servicos: indisponibilidade dos dados de gerencia (coleta ndo realizada, dados nao acessiveis),
necessidade de atualizacOes de soware, necessidade de alteracdo nas configuracdes dos roteadores, incluindo,
reconfiguracdes de QoS, de Mulcast e mudanca de patamares de taxa de transmissao;

Prazo de Solucao Definiva: 4 (quatro) dias corridos

Prestacdao de ESCLARECIMENTOS TECNICOS: é aplicado quando a CONTRATADA solicitar formalmente
esclarecimentos técnicos relavos as ocorréncias, aos dados de geréncia, ao uso e ao aprimoramento dos servicos.

Prazo de Solucao Definiva: 4 (quatro) dias corridos

Serd considerado como prazo de solucao definiva, o tempo decorrido entre a abertura do chamado técnico -
efetuado pelo contratante - e a efeva recolocagao dos servigos em seu pleno estado de funcionamento;

A contagem do prazo de solucdo definiva de cada chamado iniciar-se-a a parr da abertura do chamado, em um dos
canais de atendimento disponibilizados pela CONTRATADA, até o momento da comunicacdo da resolucao definiva
do problema e o aceite do Contratante;

Depois de concluido o chamado, a CONTRATADA comunicara o fato a CONTRATANTE e solicitard autorizacao para
o fechamento do mesmo. Caso nao confirme que o problema foi de fato resolvido, o chamado permanecera aberto
até que seja efevamente solucionado. Neste caso, a CONTRATANTE fornecera as pendéncias relavas ao chamado
aberto;

A relacdo de chamados deverd estar disponivel nos relatérios encaminhados mensalmente ao fiscal do contrato,
atendendo aos seguintes tépicos:



e Chamados Abertos no Periodo: listagem de todas as ocorréncias registradas e ainda nao solucionadas, durante

0 més, com a indicacdo das acdes ja tomadas pela CONTRATADA;

e Chamados Concluidos no Periodo: listagem de todas as ocorréncias registradas e solucionadas, durante o més,

com a indicacdo das acbes tomadas pela CONTRATADA.

ANEXO Il - MATRIZ DE RISCO

CATEGORIA DO DESCRICAO CONSEQUENCIA | ALOCAGCAO DO
RISCO RISCO
RISCO ATINENTE | Atraso na Paralisacao
AO TEMPO DA execugao do objeto | temporaria das
EXECUCAO contratual por atividades Contratado
culpa do
Contratado.
Fatores Paralisacdo
retardadores ou tempordaria das
impeditivos da atividades.
execucao do
contrato préprios Contratado
do risco ordinario
da atividade
empresarial ou da
execucao.
Fatos retardadores | Paralisacao
ou impeditivos da | temporaria das
execucao do atividades.
contrato que nao
estejam na sua Contratante
alea ordinaria, tais
como fatos do
principe.
Alteracao de Aumento ou
enquadramento diminuicao do
RISCO DA tributario, em lucro do
ATIVIDADE razdo do resultado | Contratado
EMPRESARIAL ou de mudanca da
atividade
empresarial, bem Contratado
como por erro do
Contratado na
avaliacdo da
hipétese de
incidéncia
tributaria
Aumento ou
diminuicao do
Variagcao da taxa Contratado

de cambio

custo do produto
e/ou do servigo.




Elevacao dos
custos
operacionais para
o desenvolvimento
da atividade
empresarial em
geral e para a Aumento do custo
execucdo do objeto | 44 produto e/ou do
em particular, tais | gseryico. Contratado
como aumento de
preco de insumos
,prestadores de
servico e mao de
obra devidamente
comprovados
Responsabilizagao
do LAFEPE por Geragao de Custos
verbas trabalhistas | trabalhistas e/ou
e previdenciarias | Previdenciario para
RISCO dos profissionais (o] LAFEPE, além de
TRABALHIST'A E do Contratado eventuais Contratado
PREVIDENCIARIO alocados na honorarios
execucdo do objeto | advocaticios,
contratual multas e verbas
sucumbenciais
Responsabilizagao
do LAFEPE por
recolhimento
indevido em valor
| RISCO menor-ou-maior
TRIBUTAR[O E que 0 necessario, ItJriebDuIEZr(i): cJCLrjef(i]sl,E(;l
FISCAL (NAO ou ainda de (n&o tributério) Contratado
TRIBUTARIO) auséncia de
recolhimento,
quando devido,
senMRX}QJ‘HICUMQDELO DE PROPOSTA (PAPEL TIMBRADO DA EMPRESA)
Lpcal, xx de xxxxx de ZSB}AFEPE

Ao Laboratério Farmacéutico do Estado de Pernambuco Governador Miguel Arraes S.A. - Lafepe, Largo de Dois Irmaos, 1117 -
Dois Irmdos - Recife/PE

Prezado Senhor(a),

A (nome completo da empresa, CNPJ, nimero de telefone, endereco eletrénico, endereco comercial), apresenta a sua proposta
para 0 Servigo XXxxxxxxxxxxxxx, conforme detalhamento contido no TERMO DE REFERENCIA

1- OBJETO:

ITEM | DESCRICAO

UN

QUANT

PRECO MENSAL

PRECO TOTAL (

36 MESES)

01

02

PRECO TOTAL (POR EXTENSQO): XXXXXXXXXXXXXXXXXXXXXXXXXXXX

2. VALIDADE DA PROPOSTA

A presente proposta é vdlida por 90 (noventa) dias.
3 - DECLARACOES

Declaramos que em nossos precos estdo incluidas todas as despesas diretas e indiretas, tais como: mao de obra, seguros,
embalagens, cargas, descargas, frete CIF, tributos (impostos, taxas, emolumentos e contribuicdes fiscais) que sejam devidos, em
decorréncia direta ou indireta do contrato a ser celebrado entre as partes, ou de sua execucdo e serao de inteira
responsabilidade da contratada.

4. DADOS DO REPRESENTANTE LEGAL QUE ASSINARA O CONTRATO:
e Nome:
e Cargo:

e Assinatura



ANEXO IV - TERMO DE COMPROMISSO

O LABORATORIO FARMACEUTICO DO ESTADO DE PERNAMBUCO GOVERNADOR MIGUEL ARRAES - LAFEPE - sediado
no Largo de Dois Irmaos, 1117, Dois Irmaos, CEP 52171-010, Recife-PE, CNPJ n© 10.877.926/0001-13, doravante
denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n.°
<CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razao do CONTRATO N.2 XX/20XX doravante denominado CONTRATO PRINCIPAL, a
CONTRATADA poderéd ter acesso a informacdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelagao destas informacdes sigilosas, bem como
definir as regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacao da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condicdes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicbes especificas para regulamentar as obrigacdes a
serem observadas pela CONTRATADA, no que diz respeito ao trato de informacgdes sensiveis e sigilosas,
disponibilizadas pela CONTRATANTE, por forca dos procedimentos necessarios para a execucao do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o Decreto 4.553 de 27/12/2002 -
Salvaguarda de dados, informacodes, documentos e materiais sigilosos de interesse da seguranca da sociedade e
do Estado.

Clausula Segunda - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definigdes:

Informacao: é o conjunto de dados organizados de acordo com procedimentos executados por meios eletrénicos
ou nado, que possibilitam a realizacao de atividades especificas e/ou tomada de decisao.

Informacao Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida por divulgacéo publica ou por
meio de canais autorizados pela CONTRATANTE.

Informacoes Sensiveis: sdo todos os conhecimentos estratégicos que, em funcao de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econémico, politico, cientifico, tecnoldgico,
militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informacoes Sigilosas: sdao aquelas cujo conhecimento irrestrito ou divulgacao possam acarretar qualquer risco
a seguranca da sociedade e do Estado, bem como aquelas necessarias ao resguardo da inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira - DAS INFORMACOES SIGILOSAS

Serao consideradas como informacao sigilosa, toda e qualquer informacao escrita ou oral, revelada a outra parte,
contendo ou ndo a expressao confidencial e/ou reservada. O TERMO informacao abrangera toda informacao
escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificacdes, relatdrios,
compilacdes, cédigo fonte de programas de computador na integra ou em partes, férmulas, desenhos, cépias,
modelos, amostras de idéias, aspectos financeiros e econémicos, definicdes, informacdes sobre as atividades da
CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO
PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA
venha a ter acesso, conhecimento ou que venha a Ihe ser confiada durante e em razao das atuacdes de execucao
do CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro - Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel
hieradrquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso dessas informacoes, que se
restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo - As partes deverdo cuidar para que as informacodes sigilosas fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execucao do objeto
do CONTRATO PRINCIPAL.

Paragrafo Terceiro - As obrigacdes constantes deste TERMO n&o serdo aplicadas as INFORMACOES que:

| - Sejam comprovadamente de dominio publico no momento da revelacao;

Il - Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

lll - Sejam reveladas em razdo de requisicao judicial ou outra determinacao vélida do Governo, somente até a
extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecao pertinente e tenham sido



notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel,
tempo habil para pleitear medidas de protecao que julgar cabiveis.

Clausula Quarta - DOS DIREITOS E OBRIGAGCOES

As partes se comprometem e se obrigam a utilizar a informacao sigilosa revelada pela outra parte exclusivamente
para os propésitos da execucdo do CONTRATO PRINCIPAL, em conformidade com o disposto neste TERMO.
Paragrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informacao
sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da direcao e
empregados que atuardo direta ou indiretamente na execucdo do CONTRATO PRINCIPAL sobre a existéncia deste
TERMO bem como da natureza sigilosa das informacdes.| - A CONTRATADA devera firmar acordos por escrito com
seus empregados visando garantir o cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao da informacao
sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros, exceto se devidamente autorizado
por escrito pela CONTRATANTE.

Paragrafo Quarto - Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte em
funcao deste TERMO.

| - Quando requeridas, as informacdes deverao retornar imediatamente ao proprietario, bem como todas e
quaisquer cépias eventualmente existentes.

Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA,
direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagao das informacodes disponibilizadas em face
da execucao do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| - Ndo discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informacdes, no
territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que
nao seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaucdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha acesso a
elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do
impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgacao ou
utilizacao das Informacdes Proprietarias por seus agentes, representantes ou por terceiros;

[l - Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacao, caso tenha que
revelar qualguer uma das informacgdes, por determinacdo judicial ou ordem de atendimento obrigatério
determinado por érgdo competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacdes sigilosas.

Clausula Quinta - DA VIGENCIA

O presente TERMO tem natureza irrevogdavel e irretratdvel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em razao do
CONTRATO PRINCIPAL.

Clausula Sexta - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informacdes, devidamente comprovada, possibilitard a imediata
aplicacao de penalidades previstas conforme disposi¢coes contratuais e legislacdes em vigor que tratam desse
assunto, podendo até culminar na rescisao do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por acdo ou omissao, ao pagamento ou recomposicdo de todas as perdas e danos
sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
quais serao apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sancdes legais
cabiveis, conforme Art. 87 da Lei n2. 8.666/93.

Clausula Sétima - DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e insepardvel do CONTRATO PRINCIPAL.

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretacédo do disposto neste instrumento, ou quanto a
execucao das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscarao solucionar as
divergéncias de acordo com os principios de boa fé, da eqlidade, da razoabilidade, da economicidade e da
moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa
determinacdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos conexos firmados
entre as partes quanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido
de que:

| - A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades
da CONTRATADA;

Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as



informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il - A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condicdes estabelecidas neste
instrumento, nao constituird novacao ou rendncia, nem afetara os direitos, que poderao ser exercidos a qualquer
tempo;

IV - Todas as condicdes, TERMOs e obrigacdes ora constituidos serdo regidos pela legislacdo e requlamentacao
brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI - Alteracdes do nimero, natureza e quantidade das informacdes disponibilizadas para a CONTRATADA nao
descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO, que permanecerd valido e
com todos seus efeitos legais em qualquer uma das situacdes tipificadas neste instrumento;

VIl - O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das informacoées
disponibilizadas para a CONTRATADA, serao incorporados a este TERMO, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecao descrita para as informacdes iniciais
disponibilizadas, sendo necessario a formalizacdo de TERMO aditivo a CONTRATO PRINCIPAL;

VIl - Este TERMO nao deve ser interpretado como criacao ou envolvimento das Partes, ou suas filiadas, nem em
obrigagao de divulgar Informacdes Sigilosas para a outra Parte, nem como obrigagao de celebrarem qualquer
outro acordo entre si.

Clausula Oitava - DO FORO

A CONTRATANTE elege o foro da cidade de Recife, onde estd localizada a sede da CONTRATANTE, para dirimir
quaisquer davidas originadas do presente TERMO, com renlncia expressa a qualquer outro, por mais privilegiado
que seja.

E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO
DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

, de de 20
De Acordo
CONTRATANTE CONTRATADA
<Nome> <Nome>
<Matricula> <Qualificacao>

ANEXO V - DECLARACAO DE ULTIMA MILHA E % DE USO DO BACKBONE

Declaro, para os fins de participacao no pregao [XXX] do Processo SEI [XXX/XXXX] que:

() Que a minha saida para a Internet (backbone) ndo depende de mais que 40% de links fornecidos ao meu
provedor de acesso pelo provedor mais bem classificado na disputa pelo primeiro item do Edital;

() Nao compartilho nem dependo da infraestrutura do provedor de acesso mais bem classificado na disputa pelo
link de Internet referente ao item 1 do Edital;

() Estou ciente das implicacdes administrativas e penais decorrentes de declaracao falsa.

Declaro ainda que a minha saida para a Internet acontece por meio dos seguintes provedores:

PROVEDOR DE ACESSO VELOCIDADE CONTRATADA




Nome da empresa e CNPJ

REPRESENTANTE LEGAL e CNPJ

-

J@II L‘j Documento assinado eletronicamente por Sweet Gallegher Caetano Costa, em 11/12/2023, as 16:52, conforme
assinatura horério oficial de Recife, com fundamento no art. 102, do Decreto n? 45.157, de 23 de outubro de 2017.

i eletrénica

-

.)ell L,j Documento assinado eletronicamente por Simone Carla Alves Pereira, em 11/12/2023, as 16:55, conforme
assinatura hordrio oficial de Recife, com fundamento no art. 102, do Decreto n® 45.157, de 23 de outubro de 2017.

i eletrénica

:- acao=documento_conferir&id_orgao_acesso_externo=0, mformando o] codlgo verificador 44364358 e 0 codlgo CRC
1CF9F468

Referéncia: Processo n? 0060407851.000020/2023-50 SEl n® 44364358
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http://sei.pe.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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