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1. OBJETIVO

O presente documento define os requisitos técnicos para a aquisi¢do € implementagio de 01 (uma)

estufa digital de esterilizagio e secagem para a realizagio de esterilizagfio e secagem de vidrarias e
materiais metalicos para a Divisdo de Microbiologia (DIMIC) do LAFEPE. O fornecedor devera

apresentar uma proposta técnica e comercial detalhada, contemplando:

» Equipamento: estufa digital de esterilizagio e secagem com as caracteristicas técnicas

especificadas neste documento.
« Acessorios: todos os acessérios necessarios para a operagdo da estufa.
» Servigos: testes de aceitagfio (SAT), qualificagdo, validago, treinamento € suporte técnico.

A avaliagio das propostas seré realizada com base nos critérios técnicos, funcionais e de desempenho

estabelecidos neste documento.

2. ESCOPO

Este documento constitui um instrumento contratual que estabelece os requisitos técnicos ¢ as
condiges para a aquisigio e implementagfo de um sistema de esterilizagéio e secagem para a Divisio

de Microbiologia (DIMIC) do LAFEPE.

O fornecedor selecionado serd responsavel por:
» Fomecer a estufa de esteriliza¢3o ¢ secagem e acessorios.
» Oferecer treinamento aos usudrios, se necessario, podendo ser on-line.
+ Garantir o funcionamento do equipamento ap6s a implantag3o.

A proposta técnica e comercial do fornecedor devera ser clara, completa ¢ atender a todos os requisitos
estabelecidos neste documento. Qualquer alteragdo no escopo do fornecimento ou no valor da proposta

deverd ser previamente analisada e aprovada pelo LAFEPE.
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O ndo cumprimento dos requisitos estabelecidos neste documento poderd resultar na aplicagio de

penalidades contratuais, conforme previsto no contrato a ser celebrado.

A classificagdio dos itens requeridos obedece aos seguintes critérios:

Informativo: Informagdes de carater geral, disponibilizadas aos fornecedores para auxilia-los

na elaboragdo de suas propostas. sem cardter obrigatério.

Conceitual: Requisitos que definem as caracteristicas técnicas e funcionais do item, a serem
comprovadas através de documentos como desenhos, memorias de calculos e descrigdes de

funcionalidade.

Construtivo: Requisitos relacionados a construgéo fisica do item, a serem verificados durante a

fase de instalagdo.

Funcional: Requisitos relacionados a operagdo e desempenho do item, a serem verificados

durante os testes de liberagéo.

Desempenho: Conjunto de caracterfsticas construtivas e operacionais que garantem o
funcionamento adequado do item em condiges de uso, a serem verificadas durante os testes de

liberagéo e durante a rotina de produgao.
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bandejas de aco inox polido com perfuragdo para

3. REQUISITOS DO USUARIO
3.1.  AREA E UTILIDADES NECESSARIAS NO SETOR PARA IMPLEMENTACAO DO
EQUIPAMENTO
| Ttem Descrigiio Referneia | C1assificacdo
l et _Item
A area deve possuir as seguintes condigdes ambientais:
3.1.1. » Temperatura; 15°C a 25°C; Interno Informativo
_ ¢ Umidade: Maximo de 80%.
i As utilidades devem possuir as seguintes especificagdes: - ,
312, | . Interno | Funcional
! ¢ Rede de energia elétrica: 220 V. | |
{ — | |
3.1, ! A area disponivel para instala¢io do equipamento: — Construtivo :
e Sala 194 A.
3.2. REQUISITOS NECESSARIOS PARA FUNCIONAMENTO DO EQUIPAMENTO
Item Descriciio Referéncia Savsifienstio
Item
[{O equipamento devera apresentar temperatura de }
321 rabalho: entre 100°C a 200 °C Interno | Comeeitual
1322, O equipamento .devera apresentar gabn}et.e com tratamento Interno Construtive
! | anticorrosiva e pintura eletrostatica em epoxi.
, —— —— — — e —
393 'O equipamento devera apresentar gabinete externo construido Interno Funcional i
| ' em ago carbono 1020.
__..___._._._..?._
324. _‘O equipamento devera apresentar display LED. N/A Funcional
0 equipamento deverd apresent; cabo .dé“é_li;n_gntatg_ﬁ-ozq I
3.2.5. |com plug 03 (trés) pinos, duas fases e um terra, de acordo N/A Construtivo
com as normas ABNT NBR 14136.
| 3126 O equipamento deverd apresentar no minimo 03 (trés) N/A Construtivo
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| Item Descricio Referéncia J Classificaciio
' i% g ~ Item
| circulagdo de ar.
0 i to d 3 s t inel adesi ]
equipamento deverd apresentar painel adesivo em ' .
2.7. ; \
24 policarbonato texturizado a prova d’4gua. interno ‘ fngional
r O  equipamento devera apresentar Tensdo de - .
3.2.8. _alimentagﬁo: 220V ou bivolt N/A Funcional
e
329, O equipamento deverd apresentar 04 (quatro) pés niveladores Interno Construtivo
| 3/8 de borracha.
32.10. | O equipamento deverd apresentar distdncia entre as prateleiras | Interno Construtivo |
125 mm. |
3911 |O equlpam?nto devera apresentar manual de instrugdes Interno Desempenho
em portugués.
1212, q equipamento devgra apresentar capacidade minima da N/A Funcional
cAmera: 100 a 150 Litros.
19 13, O e_qu1pamento deverd apresentar cdmara interna em ago inox Interno Construtivo
polido. .
i N ) I
3214, O eqU}pamento dev?lja aprgsentar p9na em ago carbono 1020 Interno Construtivo
com pintura eletrostatica e visor de vidro.
32.15. O equ1pamf:nto .devera apresentar isolamento da cédmara Interno Construtive
interna em 13 de vidro. |
39 16, 0 egt‘upamento devera apresentar vedagdo da porta em perfil Interno ‘ Funcional
de silicone.
3.2.17. | O equipamento devera apresentar senso PID ou PT-100 Interno Funcional |
1’ N
3918, O equipamento devera apresentar garantia de no minimo Intermno | Funcional

-101 (um}) ano.
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4.

REQUISITOS DE SEGURANCA DO TRABALHO

Item

Descricdo

4.1.

Referéncia

Classificacéio

{tem

Quando aplicive]l o manual do equipamento devera
contemplar informagSes de seguranga especificas para
instalagdo, operacdio, sef ups, ¢ manutengdo do mesmo
descritas na lingua portuguesa brasileira, na
impossibilidade disto cabera ao representante local
prover a adequada tradugdo. Deverd conter diagramas,
inclusive circuitos elétricos, em especial a representagio
esquematica das fungdes de seguranca;, definigdo da
utilizagdio prevista para a maquina ou equipamento;
riscos a que estdo expostos 0§ usuarios, com as
respectivas avaliagOes quantitativas de emissdes geradas
pela maquina ou equipamento em sua capacidade
maxima de utilizagBo; definicdo das medidas de
seguranga existentes e daquelas a serem adotadas pelos
usudrios; especificagbes e limitagdes técnicas para a sua
utilizag@o com seguranca; riscos que podem resultar de
adulteragio ou supressfio de prote¢Qes e dispositivos de
seguranga; riscos que podem resultar de utilizagdes
diferentes daquelas previstas no projeto; informagdes
técnicas para subsidiar a elaboragdo dos procedimentos
de trabalho ¢ seguranga durante todas as fases de
utilizagd@o; procedimentos e periodicidade para inspegdes
e manutengdo; procedimentos a serem adotados em
situages de emergéncia; ¢ indicagdo da vida util da
maquina ou equipamento efou dos componentes
relacionados com a seguranga.

4.2,

Os simbolos, inscri¢gdes e sinais luminosos e sonoros
devem seguir os padrles estabelecidos pelas normas
técnicas oficiais ou pelas normas técnicas internacionais
aplicaveis. As inscri¢des devem: a) ser escritas na lingua
portuguesa (Brasil); e b) ser legiveis e indicar claramente
0 risco e a parte da maquina ou equipamento a que se
referem, ndo deve ser utilizada somente a inscrigdo de
“perigo”. As inscrigdes devem ser utilizados para
indicar as especificagdes e limitagdes técnicas

NR-12

NR-12

Construtivo

Construtivo
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|

1

fundamentais 4 seguranca.

Atender os requisitos apliciveis em seguranga de
maquinas e equipamentos

4.3.

NR-12

Construtivo

Quando aplicavel o equipamento, em sua concepgio
construtiva e operacional, deverd ter dispositivos de
intertravamento com bloqueic associados as protegdes
moveis que devem: a) permitir a operagdo somente
enquanto a protegdo estiver fechada e bloqueada; b)
manter a protegfio fechada e blogueada até que tenha
sido eliminado o risco de lesfio devido as fungdes
perigosas da maquina ou do equipamento: e c) garantir
que o fechamento e bloqueio da proteg¢do por si s6 néo
possa dar inicio as fungdes perigosas da maquina ou do
equipamento.

4.4,

Se aplicavel, tubulagbes e superficies quentes devem
possuir isolamento térmico para evitar queimaduras aos
operadores e aos técnicos de manutengio dos
equipamentos. Contemplar todos os itens de Riscos
adicionais

4.5.

O equipamento deve atender os itens dispostos sobre a
seguranga elétrica conforme a NRI10. (Aterramento e
demais itens abordados na norma).

4.6.

Quando aplicavel o equipamento deverd possuir portas
de seguranga (protecio movel) com sistema de
intertravamento conforme especificado nas NR-12 e NR

10.

NR-12

l

NR-12

|

NR-10

-. NR12

Construtivo

Construtivo

Construtivo

Construtivo

|
!
i
|
|
1
|
|
|

-‘ Todos os componentes energizados devem possuir
isolamentos para evitar choques elétricos nos operadores
e técnicos de manutencdo.

| NR-10

Construtivo

S i
4.9, Quando aplicavel, maquinas e/ou equipamentos
f importados devem atender as Normas CE e [EC.

| Norma CE
]I Norma IEC

Construtivo
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5. REQUISITOS DE ENGENHARIA
Item Descrigdo Referéncia Classifiestaa
Item
51 | Dev.era informar o modelo e materiais componentes do Interno | Construtivo
| | equipamento. | |
| Devera ser fornecida a capacidade, em litros, da estufa, | '
5.2. | bem como as dimensdes do equipamento, em ‘ Interno | Construtivo
, | centimetros. i
- ——t . : B | |
| 53 | Deverdo ser fornecidas as Especificagdes Funcionais do .
L . . < 1 " L Interno Construtivo
| equipamento em idioma portugués Brasileiro.
.[ O fornecedor devera fornecer previamente todos os
5.4 | consumos de utilidades e alimentagdo elétrica Interno Construtivo
i necessaria para o equipamento operar.
! Deverdo ser fornecidos certificados gerais (materiais de
5.5. | construcio dos componentes, calibragdo para Interno Construtivo
|‘ temperatura, etc.) em lingua portuguesa.
| Instrugdo
Deverfio ser fornecidos protocolos de testes mecénicos Normativa
5.6 e elétricos efetuados no equipamento nas instala¢des do n°134/22, | .
-0. ! . 4 ~ | Construtivo
fabricante. Estes documentos devem estar no idioma Secdo III, |
| Portugués Brasileiro. | subsegdo V ‘
i ' e VL
5.7. dD(fZZI; ps;t;l Z(;ll;r;emda a faixa de temperatura de atuacdo | Interno Construtivo
Em caso de protegdo por senhas, com acesso restrito ao
5.8. fabricante, deve-se permitir acessos ao programa de Interno Construtivo
pelo menos um integrador sugerido pelo LAFEPE.
Deverio ser fornecidas copias e licencas ou certificados !
5.9. de autorizacdo para utilizagfio dos soffwares, quando Interno Construtivo |
aplicavel.
I
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6.

REQUISITOS DE MANUTENCAO

Item

Descrigio

Referéncia

Classificacio |

Item '

6.1

O fornecedor devera disponibilizar um Documento tipo |
manual de Manutengfio Preventiva especifico para a estufa |
digital de esteriliza¢do e secagem, discriminando todas as |

tarefas, como verificagtes, calibragBes ¢ eventuais

limpezas de componentes sensiveis, bem como a
periodicidade para execucio. O documento deve ser
fornecido em Portugués do Brasil.

O fornecedor devera garantir assisténcia técnica no
Brasil e incluir na proposta técnica e comercial os dados
para contato, como nome, telefone, e-mail, web site ¢
outros meios de suporte. ,

— -

Interno

Conceitual

Interno

Se for 0 caso, o fornecedor deverd fornecer uma lista de
pecas e componentes de reposicdo com seus respectivos
codigos e recomendagdes para 0 consumo em um
periodo de 2 (dois) anos, bem como uma lista de pegas
necessarias para os proximos 5 (cinco) anos.

Interno

0.4

Deverdo ser fornecidos manuais técnicos, catalogos e/ou

Todos os rotulos, etiquetas de seguranga, avisos ¢
sinalizaces do equipamento deverfo ser apresentados
exclusivamente em Portugués do Brasil.

Interno

O fornecedor devera entregar manuais de instalagao,
operagéio e manutengdio completos do equipamento em
Portugués do Brasil, abrangendo todas as informagdes

técnicas necessarias.

data sheets dos acessorios ¢ componentes que
acompanham a estufa digital de esterilizacfo e secagem,
incluindo os de terceiros, preferencialmente em midia
digital.

Interno

Interno

Conceitual

Construtivo

Construtivo

Conceitual

Se for o caso, o fornecedor deverd fornecer todos os
manuais referentes ao hardware e soffware do .
equipamento em Portugués do Brasil.

Interno

Conceitual
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6.8

Caso aplicdvel, deve ser fornecida uma cépia de
seguranca (backup) do software utilizado no
equipamento em formato fisico, como PEN DRIVE.

Interno

6.9

Deve ser fornecido um diagrama detalhado do sistema
de controle (ex.: ladder ou lista de instrugdes), em
formato impresso ou digital, para auxilio em
manutenc¢des.

Interno

Conceifual

Conceitual

6.10

Caso se aplique, equipamentos com controlador eletrénico
deverfio incluir telas de monitoramento para visualizagio
em tempo real do status de funcionamento e condigdes
operacionais.

Interno

Construtivo

6.11

Todos os manuais técnicos, vistas explodidas ¢
informagdes sobre pecas de reposicio do equipamento
deverdo ser disponibilizados em formato digital e
impressos para consulta pela equipe de manutengao.

Interno

Construtivo

O fornecedor devera elaborar uma lista detalhada de
itens criticos para calibragdo, indicando sua importancia
no processo ¢ periodicidade recomendada.

Interno

Conceitual

6.13

Todos os sensores e controladores de temperatura da
estufa deverdo ser fornecidos com certificados de
calibragfio validos por, no minimo, 6 meses apos a

instalagéo.

Interno

Conceitual

6.14

Devera ser fornecida uma lista de pegas de reposigio
essenciais, com codigos de compra e especificagdes
técnicas.

Interno

Conceitual

6.15

O fornecedor devera recomendar instrumentagfo critica
para calibragfo periddica, identificando os itens mais
relevantes para manutengao do desempenho.

Interno

Conceitual

Todos os componentes elétricos e eletronicos da estufa
deverdo ser compativeis com a frequéncia padrio de 60
Hz no Brasil.

Caso se aplique, desenhos mecénicos de montagem.
esquemas elétricos ¢ vistas explodidas deverdo ser
fornecidos para todas as partes do equipamento, com
detalhamento suficiente para manutengéo e suporte
técnico.

Interno

Interno

| Construtivo I

4

Conceitual i
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Os desenhos e esquemas elétricos deverfo incluir
6.18 localizacdo, lista sequencial de componentes e .
informacdes detalhadas sobre fabricantes e cédigos de SN0 Congcenual
pecas.
Itens mecanicos, elétricos, eletronicos e de
6.19 instrumentacdo deverfio ser previamente discutidos com A
: . ~ ) . ~ Interno Conceitual
a equipe de manutengio para garantir especificagdes
compativeis com o equipamento e o local de instalaggo.
No caso de pegas importadas, o fornecedor devera
apresentar uma lista detalhada com foto, descrigéo,
6.20 codigo, especificagdes técnicas e orientagdes de uso Interno Conceitual
para cada item, atendendo as exigéncias da Receita
Federal.
Toda a documentacio técnica devera ser entregue em
6.21 formato digital, como pen drive ou outro meio de Interno Conceitual

armazenamento, além das versdes impressas.
|

O equipamento devera seguir as normas brasileiras

aplicdaveis em termos de fabricagdo, seguranca e |

6.22 regulamentacio técnica. Componentes como tomadas, Interno Construtivo |

painéis elétricos ¢ sistemas de prote¢do devem estar de
acordo com as legislacdes vigentes.
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Item

Descrigio

7.1.

O manual do equipamento deve conter, pelo menos, os

seguintes itens:

Introdugéio com apresentacio do equipamento e a
finalidade do mesmo; g
Explicacdo de como utilizar/operar 0 equipamento;
Instrugdes de como realizar a instalagio do
equipamento;

Desenho explicativo do sistema de
aquecimento/refrigeracdo com identificag@o de todos
0s componentes;

Legenda com explicagdo do significado do contetudo
de qualquer etiqueta que contenha simbolo e que
esteja fixada ao equipamento (etiquetas de segurancga,
de identificacdo, alerta ou outros.):

Lista de todos os acessorios e especificagdes dos
mesmos:

Desenho técnico do equipamento com apontamento
de todos os componentes (botdo liga/desliga, luzes,
painés, botbes, entradas, cabos, portas, efc.):
Capacidade de armazenamento;

Dimensdes;

Lista de todos os alarmes (sonoros e/ou visuais) com
a explicagio de qual o sinal visual emitido pelo
equipamento;

Especificagdes;

Sumdrio (indice):

Descri¢io do niimero de paginas em cada folha;
Instrugdes de manutencio;

Tensdo de alimentagéo;

Faixa de trabalho (em °C);

Peso;

Partes, pecas € acessorios;

Modelo da estufa;

Contatos de e-mail e telefone do departamento de
suporte do fabricante;

Referéncia

Interna

Classificagdo |
_Item

Conceitual
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O fabricante/fornecedor deve enviar certificado de
calibrag@o dos sensores contidos no equipamento.

7.2.

Interna

Conceitual

O fabricante/fornecedor deve dar garantia de, pelo menos,
7.3. um ano para problemas técnicos que o equipamento,
porventura, apresente apds liberagio para uso.

Interna

Informativo

A garantia de que trata o item anterior deve compreender
que, no periodo de garantia, as pegas originais
(provenientes do fornecedor/fabricante), bem como
componentes (vidro, molas, resisténcias, pecas de plastico
ou nylon, cabos, componentes elétricos, eletrdnicos e
hidraulicos) nfio sofrerfio desgaste natural dentro do
periodc de garantia, de forma que inviabilize a
operagdo/utiliza¢do do equipamento.

74.

Interna

Informativo

O fabricante/fornecedor estara aberto a receber
reclamagdes, referente a defeito de fabricagio e avaria de
transporte em até 90 dias apds o recebimento pelo
LAFEPE.

7.3.

Lei N® 8078,
de
11/09/1990

Informativo

O fabricante/fornecedor serd responsavel pelas despesas do

7.6. frete/transporte do equipamento.

Interna

Informativo

O fornecedor/fabricante deve enviar equipamento novo.
Nio sera aceito equipamento usado ou que na inspecdo da
7.7. equipe de manutengdo do LAFEPE secja verificada a
presenga de peca, componente ou qualquer material com
sinais de uso.

Interna

Informativo

7.8. O equipamento deve conter controlador de temperatura.

[ temperatura.

o local de instalagéo.
| | S N N _
O manual do equipamento deve ser fornecido
7.11. | eletronicamente com, pelo menos, sessenta dias de
antecedéncia da entrega do equipamento.

e ser escrita no seguinte idioma: portugués.

As dimensdes do equipamento devem ser compativeis com |

Ter display visivel com a informagdo continua da |

Interna

Interna

Interna

Interna

Construtivo

_'T_.__. UM

Construtivo

Construtivo

_—

. |
Informativo

Toda documentagdo disponibilizada pelo fabricante deve |

Interna

informativo
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8.  REQUISITOS DE INFORMATICA
Item Descriciio Referéncia Classificacdo
item
O sistema operacional do computador industrial, uma
vez que seja necessario controle de acesso por
8.1. usudrio e especificaciio de niveis de privilégios, | .
deve ser o Microsoft Windows e as midias de Interno I Conceitual
instalacdo e/ou licenga em caso de instalagio Q&M |
devem acompanhar o equipamento. i _
— [ + - = ——
872, Layout: Os computadores devem estar alocados em | Intermno | Conceitual
mesas adequadas. ! i !
Layout: Os Computadores devem ser mantidos em | 1
8.3 local seguro ¢ ao abrigo de possiveis vazamentos de Interno Conceitual |
qualquer produto que possa vir a danificar o 1-
. equipamento. _
4. Layout: Os equipamentos de T.I. ndo devem ser Interno Informativo
! expostos a altas temperaturas. |
t —- —————— —_— :
Layout: Verificar necessidade de instalagio de ar I
| 8.5 condicionado,  principalmente  se  existirem Interno Informativo '
5 equipamentos sensiveis & temperatura, tais como,
[ servidores, HPLC's, Nobreaks, etc. ' |
| Layour: Especificar previamente quantidade de
: 8.6. pontos de rede para sistemas de automagfio da Interno Congceitual
producio, quando necessario.
— : _— NSNS T
8.7 | Imnfraestrutura Seca: quando necessaria, devera ser .
| &-7- . . . Interno Construtivo
| previamente aprovada pela Engenharia. |
| S = SRR, N 1
Elétrica: Rede elétrica para alimentar computadores, _-
8.8. | caso exista, deverd ser segregada das demais Interno Informativo |
| instalagOes. |
89. | NBR 5410 Construtivo

Elétrica: Devem conter, no minimo, 2 {dois) pontos
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de energia para cada computador (caso exista).

Elétrica: Todos os pontos de energia de cada

8.10. computador devem estar ligados em rede elétrica NBR 5410 Construtivo
estabilizada (nobreak).
Elétrica: i .

8.11. étrica Todos os pontos de energia devem estar NBR 5410 Construtivo
devidamente aterrados conforme norma.

812, Eletrlcsi: Devem conter I (um) ponto 'de energia para NER 5410 Construtivo
instalaciio de cada impressora (caso exista).

8.13. Elétrica: Todas as toumadas .de.: energia Autlll.zadas NBR 5410 Construtivo
devem ser do novo padriio brasileiro de 3 (trés) pinos.

8.14. Eletr:’ca: Toda a infraestrutura de cabeamento elétrico NBR 5410 Construtivo
devera ser executada dentro das normas.
Cabeamento de Dados: A passagem de cabeamento ANSITIA/

8.13. de dados devera ser separada da passagem do EIA 568B/ Informativo
cabeamento elétrico, conforme norma. 569
Cabeamentos de Dados: ndo poderfio passar ANSI/TIA/

8.16. proximos de reatores eléricos, equipamentos EIA 568B / Informativo
industriais, etc. (Vide Norma). 569
Cabeamentos de Dados: A rede de dados deverd

8.17. seguir o padrio estruturado (Patch Panel, conectores Interno Conceitual
sobrepostos € Patch Cord).

2.18. Cabeamentos de Pados: O cabeamento do tipo par Interno Conceitual
trangado deve ser Cat. 6 Premium ou superior
Rede de Dados: Recomendado a montagem de rede
de dados para automac8o industrial, segregada da rede

8.19. de dados corporativa, sendo necessario a previsdo de Interno Informativo
infra seca para essa estrutura. (verificar e especificar
cabeamento recomendado para rede industrial)
Rede de Dados: Equipamentos que precisam de

8.20. acompanhamento ou supervisio remota, deverdio Interno Conceitual

permanecer na rede coorporativa.
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Rede de Dados: Se houver necessidade de switches,
871, estes deverdo ser gerencidveis, com alta
disponibilidade de velocidade e compativel com a
solucao firewall adotada para CONTRATANTE.

Interno Conceitual

Hardware: O fornecedor devera disponibilizar pré-
8.22. requisitos de hardware (computadores, impressoras, Interno Construtivo
etc), quando necessario.

Hardware: A Cia ficard responsavel pela aquisi¢io
conforme requisitos informados pelo fornecedor.
273, Antes da  efetivagdo da  compra, 0
LAFEPE dispenibilizara ao fornecedor um descritivo
técnico completo dos itens cotados para validagdo e
aprovacio.

Interno Construtivo

Hardware: Para  casos de  impressoras  que
8.24. acompanham equipamentos (PLC, IHM, etc), devem Interno Construtivo
existir insumos nacionais para reposi¢do.

8.25. Software: O fornecedor deverd disponibilizar pré- Interno Construtivo
requisitos de software, quando necessério.
Saoftware: A Cia ficard responsdvel pela aquisicéo
conforme requisitos informados pelo fornecedor.

8.26. Antes da efetivagio da compra, 0 Interno Construtivo

LAFEPE disponibilizard ao fornecedor um descritivo
técnico completo dos itens cotados para validagdo e
aprovacgéo.

Software: Para softwares proprietarios ou
embarcados, o fornecedor devera apresentar um plano
8.27. de revisdes e atualizagfes do soffware, juntamente Interno Informativo
com 0 plano de testes para aplicar alteragbes ou
atualizacSes quando necessario.

878 Software: Os softwares deverfo conter controle de

B R Interno Construtivo
acesso com niveis de permissdes.

Software: Os softwares deverio conter usudrios e
8.29. senhas individuais para cada utilizador, realizando a Interno Construtivo
integracdo dos cadastros de usuarios a partir de nosso
servidor de Active Directory (A.D.). unificando os
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cadastros ja existentes em nosso servidor com os
utilizadores do sistema ou possuir gestdo de usuarios
onde sejam configurados niveis de acesso,
complexidade de senha, tempo de bloqueio, senha
protegida de visualiza¢do e outras exigéncia prevista
pela CONTRATANTE.

8.30.

Software: Os Softwares devem atender a Legislagdo
Sanitaria - RDC 658/22, no tocante ao controle de
niveis de acesso por senhas.

RDC
658/2022

Construtivo

8.31.

Software: Os Sofiwares devem atender a Legislagfo
Sanitéria — RDC 658/22, no tocante ao registro de
altera¢fio de dados criticos com a descrigio da razdo
(audit trail).

Interno

Construtivo

8.32.

Software: Dados gerados por equipamentos devem
ser salvos em pasta compartilhada disponivel em
servidor ou computador local para visualizacdo ¢
impressdo posteriores.

Interno

Conceitual

8.33.

Software: Deverdo ser  fornecidas dos

instaladores dos softwares fornecidos.

copias

Interno

Construtivo

Software: O fornecedor devera contemplar um
ambiente de homologagio (caso necessario ¢
possivel).

Software: O sistema devera prover logs de seguranga
de aplicagfio e erros.

Interno

Construtivo

Interno

Construtivo

Software: O sistema deverd possuir autenticacio
integrada com a base autoritativa disponivel.

Interno

Construtivo

Software: O sistema deverd possuir todas as fungdes
de gestio de usuario, como expiragdo de senhas,
bloqueio de usudrios e politica de senhas conforme
utilizada na companbhia.

Interno

Construtivo

Software: O sistema deverd ser compativel com o
sistema de antivirus.

Interno

Software: O fornecedor devera prover atualizagGes de

Interno

——
|
|
|
|

Construtivo

Construtivo
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seguranga ao sistema.

8.40.

Software: Todos os dados devem ser trafegados e
armazenados utilizando criptografia.

Interno

Construtivo

8.41.

Software: O sistema deverd possuir um ciclo de
desenvolvimento seguro compreendendo protegdo
para as 10 vulnerabilidades mais conhecidas do
OWASP.

Interno

Construtivo

8.42.

Software: O sistema deverd possuir um relatorio de
teste de invas@o realizado por um terceiro ou
disponibilizar um ambiente para testes.

Interno

8.43.

Software: O sistema devera ser compativel com o
sistema de backup da companhia.

Interno

Construtivo

Construtivo

8.44.

Software: Equipamentos que precisam de
acompanhamento ou supervisdo remota, o acesso
remoto serda permitido apenas através de soffware
VNC com senha pré-definida para uso somente do
setor.

Interno

Conceitual

8.45.

Software: O fornecedor  deverd  contemplar
ferramentas de backup e limpeza de dados, se
necessario.

Interno

Construtivo

8.46.

Licenciamento de Software: Deverdo ser fornecidas
as licengas ou certificados de autorizacdo para
utilizacdo dos softwares, quando aplicavel.

Interno

Construtivo

8.47.

Licenciamento de Software: Caso haja aquisi¢io de
softwares ¢ o fornecedor seja o desenvolvedor, o
mesmo deverd comprovar o registro do soffware no
INPL

Interno

Construtivo

8.48.

Licenciamento de Soffware: Caso haja aquisicio de
softwares e o fornecedor ndo seja o detentor, deverd
comprovar a permissdo de distribuicdo e venda. A
documentagfio € necessria para comprovagio de
autenticidade e direitos autorais.

Interno

Construtivo

8.49.

Licenciamento de Software: Deverdo ser fornecidas
cdpias e licengas ou certificados de autorizagio para

Interno

Construtivo
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| utilizagdo dos softwares, quando aplicavel. B -
Documentacio: Fornece documentagéo para '
8 50, Identificacdo de localizagdo e identificagdo de todos | Interno Conceitual
' os componentes de rede envolvidos bem como o ]
encaminhamento dos cabos. -
I T
‘ Documenta¢do: O fornecedor devera entregar | I??é?,?
documentacdo As-Built dos servigcos executados, | TSB 75’
85]. | devendo claborar uma documentagdo final que reflita | ’ ]
=2 . . A .| TSB 95, Informativo
fidedignamente a obra concluida que deverd incluir | ELA/TIA
memorial descritivo, tabela de ramais e pontos de |
‘ | 568-A-1a
dados, ARTs ¢ plantas.
. A-5
| EIA/TIA
E TSB 67,
Documentacio: As plantas “As Built” deverdo ser | TSB 75,
8.52. entregues impressas em papel sulfite e arquivo digital |  TSB 95, Informativo
no formato DWG. |  EIA/TIA
| 568-A-1a
TI A-5
Documentacio: O fornecedor deverd fornecer
8.53.| documentagdo, em idioma portugués bras1le1ro,~ dos | Interno Construtivo
procedimentos para execugio de |
operagdo ¢ manutengdo dos equipamentos fornecidos. |
Acompanhamento Técnico: O fornecedor deverd |
8.54.| disponibilizar  acompanhamento  técnico  para | Interno Conceitual
instalagio e necessidades técnicas nas configuragdes. |
Acompanhamento  Técnico: As instalacbes e
8.35. configuragbes devem ser acompanhadas por um Interno Informativo
responsavel de T.I. € da Engenharia do LAFEPE
Acompanhamento Técnico: Se necessdrio suporte |
remoto de fornecedores, todo acesso deverd ser |
8.56.| liberado pela TI através de uso de VPN, ndo serfio Interno Conceitual
permitidos acesso através de software de acesso

remoto, como TeamViewer e similares.
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9. ANEXOS

s N/A

10. HISTORICO

Revisiio Data Alteracio (A), Inelustes (I), ExclusGes (E)

001 | 27/03/2025

Emissido
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