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| Titulo Emissio

A I P —==
| 0s instrumentos criticos do equipamento.

6.15 O fornecedor devera elaborar uma lista de [nterno Conceitual

| instrumentagdo critica recomendada para calibragéo.

6.16 Em caso de o equipamento possuir PL.C (controlador Interno Conceitual

logico programavel) e/ou sistema supervisorio
protegido por acesso restrito (bloqueado por senha), 0 |
fornecedor deve permitir acesso ao programa para pelo |
menos um integrador sugerido pelo LAFEPE, |
previamente avaliado e de comum acordo por ambas as !
partes.

b [ S— -
6.17 | Todos os itens elétricos e eletrdnicos que compdem o

equipamento, acionamento, monitoramento e poténcia
devem seguir o padrio de frequéncia 60 Hz (Brasil).

|

|

|

I

— — T
|

|

|

Interno Construtivo

Interno Conceitual

6.18 O fornecedor devera fornecer desenhos mecénicos de
montagem e vistas explodidas de todo o sistema,
maquina e/ou processo.

|
|
|
|
t |
|
|

Interno Conceitual

6.19 O fornecedor devera fornecer desenhos e esquemas
elétricos detalhados, contendo indicagdes de
componentes, localizagdo de paginas, lista sequencial
de componentes detalhando quantidade, fabricante,

' cédigo e localizagio.

! ——— — _— - —

Interno Conceitual

| 6.20 O fornecedor devera fornecer treinamento {(operacional

| — 40 horas e de manutengdo — 20horas) aos

responsaveis pela manutengio do equipamento,
explicitando os provaveis defeitos e falhas.

—

6.21 No caso de pegas importadas, o fornecedor devera Interno Conegisal

apresentar uma lista detalhada com foto, descrigéo,

cddigo, especificagdes técnicas e orientagdes de uso

para cada item, atendendo as exigéncias da Receita
Federal.

Interno Conceitual

6.22 Toda a documentagfo técnica devera ser entregue em
formato digital, como pen drive ou outro meio de 'l ;
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armazenamento, além das versées impressas.

6.23

O equipamento devera seguir as normas vigentes no
Brasil quanto a fabricagéo e itens utilizados em sua
confecgdo, tanto na parte Elétrica, Eletronica,
Pneumatica, Hidraulica ¢ Mecanica. Exemplo: As
tomadas deverdo seguir as normas brasileiras, e a
fabricac@o do equipamento devera atender as normas de
Seguranga, BPF (Boas Praticas de Fabricagdo) ¢ leis
vigentes no Brasil.

Interno Construtivo

6.24

O fornecedor deverd garantir atualizagdes periédicas do
software do equipamento, incluindo bancos de dados de
microrganismos, por um periodo minimo de § (cinco)
anos.

Interno Construtivo
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lTitqu - ‘ Emissio | Revisio |
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|
1 —

IDENTIFICACAO DE MICRORGANISMOS POR MALDI TOF JI '

7. REQUISITOS DE GARANTIA DA QUALIDADE

l Classificagiio
| Item Desericio Referéncia
| Item
O fornecedor deve informar no envio da proposta o
7.1 requisito de hardware para suportar o software (caso o Interna Informativo
_ hardware ndo esteja contido na proposta do fabricante). !
‘. l Requisitos do(s) software(s) para validagio: J|r
I | |
| e Ter licenga de uso disponivel; |
f ¢ Informar em tela o nome, versdo e release (caso
| haja) do software:;
| e Nio permitir cadastrar mais de um usuério com o
! mesmo nome; I
i e Senhas nfo legiveis; |
» Bloquear usuério apds trés tentativas de acesso :
com senha errada; ANVISA
o Permitir configurar para logoff automatico apos
01£1co mm.ufos de inatividade; . e
ob ¢ Nio permftfr ca-dastrar senha t-em branco; o200 .
e Nio permitir criagdo de usuério em branco. R Construtivo
| e Permitir configurar senha para conter, no minimo, '
' 8 caracteres; 134/2022
| e Permitir que na senha contenha caracteres * Guia
especiais; 33/2020

» Solicitar troca de senha no primeiro acesso do 5'
usuario; ’

e Permitir configurar para solicitar troca de senhas a
cada 90 dias:

o Nio permitir reutilizagdo de senha anterior;

| & Nio possuir recurso disponivel para importacdo
de dados de outras aplicagoes;
| * Possuir trilha de auditoria que registre, no

e Nio permitir edigdo dos dados gerados; !
|
|
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74 | i Interna
) e Introdugio com apresentacdo do equipamento € a

finalidade do mesmo;
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¢ 2 F | Classificaciio
Item Descricio | Referéncia |
i Item
minimo, o seguintes dados: login e logoff; agdes ' :
de inclusdo, alteragio e exclusdo nos cadastros do |
sistema; a¢oes de inclusio, alteragdo e excluséo '
nas configuragtes de seguranga; agdes de
alteragio e exclusfo de agdes do operador; .
¢ Possuir trilha de auditoria legivel, de facil acesso,
facil compreenséo e que informe, no minimo. as | |
informacdes de: data, hora, usuario ¢ agéo | |
realizada;
s Nio permitir desabilitar a trilha de auditoria;
e Nio permitir que a trilha de auditoria seja
apagada;
¢ Nio permitir alteragdo de data e hora;
» Nio permitir exclusfio ou alteragéo do historico de
dados; '
¢ Possivel trabalhar em ambiente servidor local; _
e Realizar backup dos dados; |
» Manter histdérico do usuario mesmo apds a ‘
desativagdo do usuario; ' .
| e Permitir configurar pelo menos trés niveis de
acesso: administrador, supervisor e analista;
| | O manual do equipamento deve possuir capa contendo. '
| pelo menos, a logomarca do fabricante; nome ¢ modelo .
73 i Interna Informativo
| ) | do equipamento e a descrigdo de que é um manual de
: : operagdo (ou manual do usuirio, manual técnico, etc.)
:_ ] O manual do equipamento deve conter, pelo menos, os |
| seguintes itens: _
Informativo
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o Classificacio
Item Descrigiio Referéncia
Item
‘ e Explicagdo de como utilizar/operar o
! i equipamento;
| | Legenda com explicagéo do significado do
| I contetdo de qualquer etiqueta que contenha :
simbolo e que esteja fixada ao equipamento |
(etiquetas de seguranga, de identificagdo, alerta ou
outros. )
o Lista de todos os acessoérios e especificagdes dos
mesmos;
¢ Desenho técnico do equipamento com
apontamento de todos os componentes (botdo
liga/desliga, luzes, painés, botdes, entradas, cabos,
portas, etc.);
e Lista de todos os alarmes (sonoros efou visuais);
e Especificagdes;
» Como realizar as analises, conforme projeto do
i equipamento;
e Utilizagdo do soffware com telas de operagio !
(login e telas de trabalho); |
s Sumario (indice);
¢ Descrigfo do nimero de paginas em cada folha;
s Contatos de e-mail e telefone do departamento de
suporte do fabricante:
' | Omanualdo equipamento deve ser escrito no seguinte ) [ ) o
Interna Informativo

[
i 7.5 idioma: portugués
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Item Descricio

Referéncia

Classificacio

Ttem

A documentagdo de qualificagdo do fabricante —
Protocolos de SAT, qualificagfo de instalagéo(QI),
qualificacdo de operacdo(QO) e qualificagfo de
desempenho(QD) — deve conter, pelo menos, os seguintes
requisitos:

e Informar em cabegalho e/ou rodapé de todas as

paginas, pelo menos, as informacdes de titulo do

protocolo; identificagdo do equipamento; niimero

da versdo (revisdo) do documento: paginagéo no

I modelo XX de Y'Y (por exemplo: pagina 01 de
| 100) e logomarca da empresa;
7.6 o Conter campo de aprovagdo do documento por
funcionario da Garantia da Qualidade do

LAFEPE;

* Conter campo de verificagdo/aprovagéo dos testes |

por funcionério do Controle de Qualidade do
LAFEPE;

¢ Conter campo de aprovagio do /SAT/QL/QO/QD
por funcionério da Garantia da Qualidade do
LAFEPE;

s A documentagio de qualificagfo supracitada deve

ser em idioma portugués

Interna ‘

Informativo

A empresa contratada devera realizar treinamento de

77 utilizacdo do equipamento com todos os funcionarios

designados pela Coordenadora do Controle de Qualidade

Interna

Informativo
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Classificacdo
Ttem Descricdo Referéncia
Item

do LAFEPE. O treinamento deve ser presencial e ter 40

(quarenta) horas de duragfo.

]. O treinamento dos funcionarios, conforme item 7.7, deve ]
78 _ i Interna Informativo
: ' ser realizado antes da QO do equipamento.

I - _- -
I O fabricante/fornecedor deve enviar o manual do )
79 o Interna Informativo
’ - software em idioma portugueés.

i
' O fabricante/fornecedor deve dar garantia de, pelo menos,

710 um ano para problemas técnicos que o equipamento, Interna Desempenho |

" | |

porventura, apresente apos liberagéo para uso.

Toda documentagéo de qualificacao deve ser
 disponibilizada, eletronicamente, & Garantia da Qualidade
711 | do LAFEPE com sessenta dias de antecedéncia dos testes. Interna Informativo
| O fabricante/fornecedor deve disponibilizar a
documentag@o fisicamente no dia dos testes.
Caso o LAFEPE jfl_gizmséss?io, o fabricante podera ‘ ‘ _!

712 ‘ alterar o conteldo dos protocolos de qualificagdo e /SAT, Interna Informativo

conforme solicitagdo do LAFEPE.
O fabricante/fornecedor sera responsavel por qualquer __'_ _

713 ) ) Interna Informativo
i avaria do equipamento decorrente do transporte.

ANVISA |

. N , . = RDC
As dimensdes do equipamento devem ser compativeis i
714 | . 658/2022 Conceitual
' com o local de instalagfo.
e IN

i 138/2022
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8.  REQUISITOS DE INFORMATICA
Item Descricio Referéncia Classificacio
item
8.1 O sistema operacional do computador industrial deve Interno Conceitual
. ser 0 Microsoft Windows ¢ as midias de instalagio ;
I e/ou licenca em caso de instalagio O&M devem ;
‘- acompanhar o equipamento. 3
82 Layout: Os computadores devem estar alocados em Interno Conceitual
mesas adequadas.
. 8.3 Layour: Os Computadores devem ser mantidos em Interno Conceitual
local seguro ¢ ao abrigo de possiveis vazamentos de
qualquer produto que possa vir a danificar o
equipamento.
' 84 Layout: Os equipamentos de T.I. ndo devem ser Interno Informativo
' expostos a altas temperaturas.
8.5 ‘ Layout: Verificar necessidade de instalacdo de ar Interno Informativo
condicionado,  principaimente  se  existirem
equipamentos sensiveis a temperatura, tais como,
servidores, HPLC's, Nobreaks, etc. :
8.6 Layout: Especificar previamente quantidade de Interno Conceitual |
pontos de rede para sistemas de automagdo da
produgdo, quando necessario. .
— R _ — |
| 8.7 Infraestrutura Seca: quando necesséria, devera ser Interno Construtivo
. previamente aprovada pela Engenharia.
8.8 Elétrica: Rede elétrica para alimentar computadores, Interno Informativo
caso exista, deverd ser segregada das demais
, instalagdes.
8.9 Elétrica: Devem conter, no minimo, 2 (dois) pontos NBR 5410 Construtivo
de energia para cada computador (caso exista).
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8.10 Elétrica: Todos os pontos de energia de cada NBR 5410 Construtivo
computador devem estar ligados em rede elétrica
estabilizada (nobreak).
8.11 Elétrica: Todos os pontos de energia devem estar NBR 5410 Construtivo
devidamente aterrados conforme norma.
8.12 Elétrica: Devem conter 1 (um) ponto de energia para NBR 5410 Construtivo
instalagdo de cada impressora (caso exista).
8.13 Elétrica: Todas as tomadas de energia utilizadas NBR 5410 Construtivo
devem ser do novo padriio brasileiro de 3 (trés) pinos.
8.14 | Elétrica: Toda a infraestrutura de cabeamento NBR 5410 Construtivo
elétrico devera ser executada dentro das normas. f
8.15 Cabeamento de Dados: A passagem de cabeamento ANSI/TIA/ [nformativo |
| de dados deverd ser separada da passagem do EIA 568B/ ‘
cabeamento elétrico, conforme norma. 569
_ | B : _ 4
8.16 | Cabeamentos de Dados: ndo poderdo passar ANSI/TIA/ Informativo |
| proximos de reatores elétricos, equipamentos EIA 568B /
industriais, etc. (Vide Norma). 569
8.17 Cabeamentos de Dados: A rede de dados devera Interno Conceitual
‘ seguir o padrio estruturado (Patch Panel, conectores |
sobrepostos e Patch Cord). '
8.18 | Cabeamentos de Dados: O cabeamento do tipo par Interno Conceitual
| trangado deve ser Cat. 6 Premium ou superior
DY ' = —1 1
' 8.19 Rede de Dados: Recomendado a montagem de rede Interno Informativo
de dados para automagfo industrial, segregada da
| rede de dados corporativa, sendo necessario a
previsiio de infra seca para essa estrutura. (verificar €
especificar cabeamento recomendado para rede
industrial) |
' — +— —
8.20 Rede de Dados: Equipamentos que precisam de Interno Conceitual |

acompanhamento ou supervisdo remota, deverfio
permanecer na rede coorporativa.
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8.21

Rede de Dados: Se houver necessidade de switches,
estes deverfio ser gerencidveis, com alta
disponibilidade de velocidade ¢ compativel com a
solugdo firewall adotada para CONTRATANTE.

Interno

Conceitual

3.22

Hardware: O fornecedor devera disponibilizar pré-
requisitos de hardware (computadores, impressoras,
etc), quando necessdrio.

Interno

Construtivo

8.23

8.24

Hardware: A Cia ficard responsavel pela aquisi¢io
conforme requisitos informados pelo fornecedor.
Antes da efetivagdo da compra, 0
LAFEPE disponibilizara ao fornecedor um descritivo
técnico completo dos itens cotados para validagéo e
aprovagao.

Hardware: Para casos de  impressoras quc
acompanham equipamentos (PLC, IHM, etc), devem
existir insumos nacionais para reposigio.

Interno

Construtivo

Interno

8.25

Software: O fornecedor devera disponibilizar pré-
requisitos de software, quando necessario.

Interno

Construtivo

Construtivo

8.26

Software: A Cia ficard responsavel pela aquisi¢do
conforme requisitos informados pelo fornecedor.
Antes da efetivacio da compra, o
LAFEPE disponibilizard ao fornecedor um descritivo
técnico completo dos itens cotados para validagdo e
aprovacio.

Interno

Construtivo

8.27

Software: Para softwares proprietarios ou
embarcados, o fornecedor deverd apresentar um
plano de revisbes ¢ atvalizagdes do software,
juntamente com o plano de testes para aplicar
alteragbes ou atualizacBes quando necessario.

Interno

Informativo

8.28

Software: Os softwares deverdo conter controle de
acesso com niveis de permissdes.

Interno

Construtivo

8.29

Software: Os softwares deverdo conter usuarios e
senhas individuais para cada utilizador, realizando a
integracdo dos cadastros de usudrios a partir de nosso

Interno

Construtivo

l
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servidor de Active Directory (A.D.), unificando os
cadastros ja existentes em nosso servidor com os
utilizadores do sistema ou possuir gestio de usudrios
onde sejam configurados niveis de acesso,
complexidade de senha, tempo de bloqueio, senha
protegida de visualizag8o ¢ outras exigéncia prevista
pela CONTRATANTE.

8.30

Software: Os Softwares devem atender a Legislaco
Sanitaria — RDC 658/22, no tocante ao controle de
niveis de acesso por senhas.

Interno

Construtivo

8.31

Software: Os Softwares devem atender a Legislagio
Sanitdria — RDC 658/22, no tocante ao registro de
alteragdo de dados criticos com a descri¢do da razdo
(audit trail).

Interno

Costrutivo

8.32

Software: Dados gerados por equipamentos devem
ser salvos em pasta compartilhada disponivel em
servidor ou computador local para visualizagio e
impressdo posteriores.

Interno

Conceitual

8.33

Software: Deverdo ser fornecidas copias dos

instaladores dos soffwares fornecidos.

Interno

Construtivo

Software: O fornecedor deverd contemplar um
ambiente de homologagdo (caso necessario e
possivel).

Interno

Construtivo

Software: O sistema devera prover logs de seguranga
de aplicagéo e erros.

Interno

Costrutivo

Software: O sistema deverd possuir autenticagdo
integrada com a base autoritativa disponivel.

Interno

Construtivo

Software: O sistema devera possuir todas as fungdes
de gestdo de usudrio, como expiragio de senhas,
bloqueio de usudrios e politica de senhas conforme
utilizada na companhia.

Interno

Construtivo

8.38

Software: O sistema deverd ser compativel com o
sistema de antivirus.

Interno

Construtivo
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8.39

Software: O fornecedor devera prover atualizagdes
de seguranca ao sistema.

Interno

Construtivo

8.40

Software: Todos os dados devem ser trafegados e
armazenados utilizando criptografia.

Interno

Construtivo

3.41

Software: O sistema devera possuir um ciclo de
desenvolvimento seguro compreendendo protegdo
para as 10 vulnerabilidades mais conhecidas do
OWASP.

Interno

Construtivo

8.42

Software: O sistema devera possuir um relatorio de
teste de invasio realizado por um terceiro ou
disponibilizar um ambiente para testes.

Interno

Construtivo

8.43

Software: O sistema deverd ser compativel com o
sistema de backup da companhia.

Interno

Construtivo

8.44

Software: Equipamentos que precisam de
acompanhamento ou supervisdo remota, o acesso
remoto sera permitido apenas através de sofiware
VNC com senha pré-definida para uso somente do
setor.

Interno

Conceitual

8.45

Software: O fornecedor  deverd  contemplar
ferramentas de backup e limpeza de dados, se
necessario.

Interno

Construtivo

8.46

Licenciamento de Soffware: Deverio ser fornecidas
as licengas ou certificados de autorizagdo para
utilizagfio dos softwares, quando aplicavel.

Interno

Construtivo

8.47

Licenciamento de Soffware: Caso haja aquisi¢ao de
softwares ¢ o fornecedor seja o desenvolvedor, o
mesmo devera comprovar o registro do soffware no
INPIL.

Interno

Construtivo

3.48

Licenciamento de Soffware: Caso haja aquisicdo de
sofiwares € o fornecedor ndo seja o detentor, devera
comprovar a permissdo de distribuigio e venda. A
documentagdo € necessaria para comprovagio de

Interno

Construtivo
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autenticidade e direitos autorais.
8.49 Licenciamento de Software: Deverdo ser fornecidas Interno Construtivo
copias e licengas ou certificados de autorizagfio para
utilizagdo dos softwares, quando aplicavel.
8.50 Documentacio: Fornece documentagéo para Interno Conceitual
identificagdo de localizacfo e identificacdo de todos
os componentes de rede envolvidos bem como o
encaminhamento dos cabos.
8.51 Documenta¢io: O fornecedor deverd entregar EIA/TIA Informativo
documentacdo As-Built dos servigos executados, TSB 67,
devendo elaborar uma documentagéo final que reflita TSB 75,
fidedignamente a obra concluida que deverd incluir TSB 95,
memorial descritivo, tabela de ramais e pontos de EIA/TIA
dados, ARTs e plantas. 568-A-la |
A-5
f ; -
8.52 Documentagiio: As plantas “As Builf” deverdo ser EIA/TIA Informativo |
entregues impressas em papel sulfite e arquivo digital TSB 67,
no formato DWG. TSB 75,
TSB 95,
EIA/TIA
568-A-1a
A-5 |
8.53 Documentacido: O fornecedor devera fornecer Interno Construtivo |
documentaco, em idioma portugués brasileiro, dos
procedimentos para execugdo de
operac¢do ¢ manutengdo dos equipamentos fornecidos. .
8.54 Acompanhamento Técnico: O fornecedor devera Interno Conceitual |
disponibilizar ~ acompanhamento  técnico  para ;
instala¢do e necessidades técnicas nas configuragdes. |
8.55 Acompanhamento Técnico: As instalagdes € Interno Informativo |
configuragdes devem ser acompanhadas por um '
responsavel de T.1. e da Engenharia do LAFEPE |
- +——
i 8.56 Acompanhamento Técnico: Se necessario suporte Interno Conceitual
remoto de fornecedores. todo acesso deverd ser |
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— e - —
liberado pela TI através de uso de VPN, nfo serdo
permitidos acesso através de software de acesso
remoto, como TeamViewer e similares.
9. ANEXOS
9.1. N/A
10. HISTORICO
Revisao Data Alteracio (A), Inclusoes (I), Exclusdes (E)

001 15/01/2025 Emissdo
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