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' REQUISITOS DO USUARIO 0025 - 2025

Titulo R o : Emissao R ' L'Re\_ris'ﬁ'(-)“ -
ESPECIF ICACOES PARA EQUIPAMENTO DE JUL/2025 002

CABINE DE SEGURANCA BIOLOGICA
CLASSE 11 -Al
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1. OBJETIVO

O presente documento define os requisitos técnicos para a aquisicdo e implementacdo de 01 (uma)
cabine de seguranga biologica classe [1-Al para a realizagdo de andlises como promogio de
crescimento, andlise de dgua, andlise de medicamentos, distribuicdo dos meios de cultura e leitura de
resultados para a Divisdo de Microbiologia (DIMIC) do LAFEPE. O fornecedor devera apresentar uma

proposta técnica e comercial detalhada, contemplando:

« Equipamento: cabine de seguranga biolégica com sistema de seguranga fechado contra agentes

biologicamente nocivos com as caracteristicas técnicas especificadas neste documento.
« Acessorios: todos os acessoOrios necessarios para a operagio da cabine de seguranga biologica.
« Servigos; testes de aceitagdo (SAT), qualificagfio, treinamento e suporte técnico.

A avaliagdo das propostas sera realizada com base nos critérios técnicos, funcionais e de desempenho

estabelecidos neste documento.

2. ESCOPO

Este documento constitui um instrumento contratual que estabelece os requisitos técnicos e as
condigBes para a aquisi¢do e implementagdo de uma cabine de seguranga biologica com sistema de
seguranga fechado contra agentes biologicamente nocivos para a Divisdio de Microbiologia (DIMIC)

do LAFEPE.

O fornecedor selecionado serd responsavel por:
» Fornecer o equipamento cabine de seguranga biologica classe 1I-A1 e acessorios.
s Oferecer treinamento aos usudrios, se necessario podendo ser on-line

e Garantir o funcionamento do equipamento ap6s a implantagéo.
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A proposta técnica e comercial do fornecedor devera ser clara, completa e atender a todos 0s requisitos

estabelecidos neste documento. Qualquer alterag&o no escopo do fornecimento ou no valor da proposta

devera ser previamente analisada e aprovada pelo LAFEPE.

O ndo cumprimento dos requisitos estabelecidos neste documento poderd resultar na aplica¢do de

penalidades contratuais, conforme previsto no contrato a ser celebrado.

A classificagdo dos itens requeridos obedece aos seguintes critérios:

» Informativo: Informacgdes de carater geral. disponibilizadas aos fornecedores para auxilia-los

na elaboragdo de suas propostas, sem carater obrigatdrio.

» Conceitual: Requisitos que definem as caracteristicas técnicas e funcionais do item, a serem

comprovadas através de documentos como desenhos, memérias de calculos ¢ descrigdes de

funcionalidade.

« Construtivo: Requisitos relacionados & construgdo fisica do item, a serem verificados durante a

fase de instalagdo.

« Funcional: Requisitos relacionados & operagio e desempenho do item, a serem verificados

durante os testes de liberagéo.

» Desempenho: Conjunto de caracteristicas construtivas € operacionais que garantem o

funcionamento adequado do item em condigdes de uso, a serem verificadas durante os testes de

liberagao e durante a rotina de produgo.

Pagina 3 de 22




Cadigo Tipe de Cdopia I
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3. REQUISITOS DO USUARIO
3.1. AREA E UTILIDADES NECESSARIAS NO SETOR PARA IMPLEMENTACAO DO
EQUIPAMENTOQO
Item Descricdo Referéncia o
Item
A area deve possuir as seguintes condigdes ambientais:
3.1.1. . Temperatura: 15°C a 25°C: Interno Informativo
¢ Umidade: Maximo de 80%.
As utilidades devem possuir as seguintes especificagdes: .
3.1.2. . _ Interno Funcional
¢ Rede de energia elétrica: 220 V.,
N A drea disponivel para instalagio do equipamento:
3.13. e Sala 193 (serfio realizados ajustes necessarios para Interno Construtivo
comportar adequadamente a cabine).
3.2. REQUISITOS NECESSARIOS PARA FUNCIONAMENTO DO EQUIPAMENTO
o ey - Classificacio
Item Descricio Referéncia Ttem
O equipamento cabine classe II-A1 devera apresentar 70% de
3.2.1. | recirculagio e 30% de exaustio de ar, equipado com dois
filtros HEPA sendo um para recirculagdo e outro para Interno Construtivo
exaustdo.
O equipamento devera apresentar interruptores:
|
® [.iga/desliga;
3.2.2. *® Motor; Interno Informativo
® [uz fria,
® [uzUV
e Alarme
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Item Descrigio Referéncia CHEsileacio
Item
O equipamento devera apresentar janela frontal de observagao
em vidro temperado que oferegca visibilidade com
373, |deslocamento vertical e sistema de contrapesos que permita Interno Construtive
parar em qualquer posi¢do do seu curso, com dispositivo de
seguranga audio visual quando o vidro frontal exceder 200
mm (que € a abertura segura para o trabalho).
O equipamento deverad apresentar dispositivo de seguranga
324 utilizado para acionamento UV somente com o vidro Interno Construtivo
totalmente fechado
355 | O equipamento devera apresentar pressdo negativa para evitar Interno Construtivo
a fuga do ar contaminado para o laboratorio
. 3.2.6. | O equipamento devera ser projetado para classe 100. Interno Construtivo
O equipamento devera apresentar area interna de trabalho que Construtivo
13.2.7. | devera ser em ago inoxidavel, a 4rea de trabalho devera ser Interno
'removivel para facilitar a limpeza e sanitizacéo.
— I N e e — I = T S ———
378 O equipamento devera apresentar alimentagdo elétrica | Interno Funcional
compativel com 220V ou bivolt.
. o Informativo
329. |o equipamento devera apresentar tomada auxiliar interna. Interno
!
! P y B L e
3.2 10. | O equipamento deverd apresentar base e rodizios giratorios Interno Construtivo
‘com trava. _
32.11. ' O equipamento devera apresentar garantia minima de 01 (um) ' Interno Informativo |
| ano.
— { - = — — P —— —
3.2.12. | O equipamento deveré apresentar manual de operagio. Interno Informativo
| O equipamento devera apresentar:
Dimensdes externas: no minimo: 2100 x 270 x 780 .
3.2.13. Interno Construtivo
{mm).
¢ Dimensdes internas - area de trabalho: no minimo: 605
{ x 1.184 x 623 (mm). i 1 3
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Item

Descricio

Referéncia

Classificag¢fio
Item

¢ Dimensdes internas - altura da mesa de trabalho: no

minimo: 760 {(mm).

4. REQUISITOS DE SEGURANCA DO TRABALHO

Item

Descricio

Referéncia

Classificacio

Item

4.1.

O equipamento, durante o seu funcionamento, ndo devera
gerar um nivel de ruido acima de 85 decibéis (dBA).

NR-15

Construtivo

4.2.

Os simbolos, inscrigdes ¢ sinais luminosos € sonoros
devem seguir os padrdes estabelecidos pelas normas
técnicas oficiais ou pelas normas técnicas internacionais
aplicaveis. As inscrigdes devem: a) ser escritas na lingua
portuguesa (Brasil): ¢ b) ser legiveis ¢ indicar claramente
o risco e a parte da maquina ou equipamento a que se
referem, ndo deve ser utilizada somente a inscrigdo de
“perigo”. As inscrigdes devem ser utilizados para indicar
as especificagdes e limitagdes técnicas fundamentais a
seguranga.

NR-12

Construtivo

4.3.

Atender os requisitos aplicdveis em seguranca de
maquinas e equipamentos.

NR-12

Construtivo

4.4,

Quando aplicavel o equipamento, em sua concepgao
construtiva e operacional, deverd ter dispositivos de
intertravamento com bloqueio associados as protegdes
moveis que devem: a) permitir a operagdo somente
enquanto a protegio estiver fechada e bloqueada; b)
manter a prote¢do fechada e bloqueada até que tenha sido
eliminado o risco de lesdo devido as fungdes perigosas da
maquina ou do equipamento; e c) garantir que o
fechamento e bloqueio da protegdio por si s6 nio possa dar
inicioc &s fungBes perigosas da maquina ou do
equipamento.

NR-12

Construtivo
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Se aplicavel, tubulagdes e superficies quentes devem
possuir isolamento térmico para evitar queimaduras aos
4.5. operadores ¢ aos técnicos de manutengio dos NR-12 Construtivo
| equipamentos. Contemplar todos os itens de Riscos
. adicionais.
f ——— e e —
O equipamento deve atender os itens dispostos sobre a
4.6. seguranga elétrica conforme a NRI10. (Aterramento e NR-10 | Construtivo
[ | demais itens abordados na norma). . ;
47. ‘ Quando aplicdvel, maquinas e/ou equipamentos Norma CE ., Construtivo
| importados devem atender as Normas CE e IEC. Norma IEC |
I _ S T S
5. REQUISITOS DE ENGENHARIA
Item Descricao Referéncia Classificacdo
Item
Devera informar o modelo e materiais componentes do
equipamento, como revestimento interno, sistema de N
5.1. ; S . . Interno Construtivo
filtragem, janela frontal, inclinagio e dispositivos de
seguranga.
Deverio ser fornecidas as Especificagbes Funcionais do .
5.2 A - n o o ia [nterno Construtivo
equipamento em idioma portugués Brasileiro ou inglés.
O fornecedor devera fornecer previamente todos os
5.3. consumos de utilidades e alimentagdo elétrica Interno Construtivo
necessaria para 0 equipamento operar.
Deverdo ser fornecidos certificados gerais (materiais de
5.4. construgdio dos componentes, calibragdo  para Interno Construtivo
temperatura, etc.) em lingua portuguesa ou inglesa.
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Instrugéo
Deverdo ser fornecidos protocolos de testes mecénicos Normativa
e elétricos efetuados no equipamento nas instalagdes do n°134/22, .
5.5. . s _ Construtivo
fabricante. Estes documentos devem estar no idioma Secao I,
Portugués Brasileiro ou inglés. subsegio V
e VL
6.  REQUISITOS DE MANUTENGCAO
Classificacio
Item Descriciio Referéncia
Item
Caso necessario, o fornecedor deverd disponibilizar
preferencialmente  um  Documento tipo  manual
especifico para a cabine de seguranga bioldgica.
6.1 desejavel que descreva tarefas necessdrias. como Interno Conceitual
verificagbes, calibragdes ¢ eventuais limpezas de
componentes sensiveis, bem como a periodicidade para
execucao.
O fornecedor devera preferencialmente  garantir
6.2 assisténcia técnica no Brasil e incluir na proposta Qs litérno Conceitual
dados para contato, como nome, telefone, e-mail,
website e outros meios de suporte.
, — ~
Todos os sensores e controladores da cabine deverdo
6.3 preferencialmente ser fornecidos com certificados de ertio Conceitual
calibra¢@o validos por, no minimo, 6 (seis) meses apds a
instalagdo.
Desejavel que todos os componentes elétricos ¢
: 6.4 eletrénicos, sejam compativeis com a [nterno Construtivo
| | voltagem/frequéncia padrio de 230V/60 Hz no Brasil. |
E desejavel que o equipamento siga todas as normas |
brasileiras aplicaveis em termos de fabricagéo, seguranga
6.5 e regulamentagdo técnica. Componentes como tomadas, Interno | Construtivo
; painéis elétricos e sistemas de protecfio devem estar de |
5 acordo com as legislagdes vigentes. |
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7 REQUISITOS DE GARANTIA DA QUALIDADE
Ll Descrigiio Referéncia Clas:tl‘i;i:la(;ﬁo
71 A cabine deve ter fluxo de ar unidirecional (de cima para. ABNT NBR Construti
"~ |baixo). 15767:2009 | —ONSHUHYO
O filtro HEPA deve ter eficiéncia minima de 99,97% para - I
particulas de DOP, gerado termicamente com 0,3um de ABNT NBR
7.2 didmetro (ou outro aerossol monodisperso) € apresentar uma 157672009 Construtivo
perda de carga para o filtro limpo de no maximo 250 Pa, '
quando testado em sua vazdo nominal. .
|'A velocidade média do fluxo de ar (conforme metodol(_).g'ia ABNT _T “
7.3 prevista na NBR 15767/2009) deve ser igual a 0,45 £ 0,05 m/s 15767:2009 | Construtivo
com desvio padro relativo < 15%. ' | _
: | A perda de carga em filtro (diferencial de pressio do filtro na ABNT NBR
| 7.4 vazdo de projeto do equipamento) nfio deve exceder o valor| 15767-2009 Construtivo
i maximo especificado pelo fabricante. '
O fabricante/fornecedor do equipamento deve fornecer
evidéncia que comprove que a Cabine de Seguranga Bioldgica
75 passou por ensaio, conforme os métodos especificados no| ABNT NBR Construtivo
) IEST-RP-CC034, que assegure que o ponto de amostragem de | 15767:2009
acrossol representa a média sobre ofs) filtro(s) e que ha| |
uniformidade na concentragéo. i
[ _ - _ _17 _— [
' | A cabine de seguranga biolégica deve ser projetada para néo !
76 conter mais que 3520 particulas/m’ de ar para particulas com | 1SO 14644-1 | Construtivo
[ tamanho de 0,5 pm ou maior; em suspensdo no ar da zona de | '
trabalho. ' -
h;& cabine de seguranga bioldgica deve ser projetada para néo;: .
77 | conter mais que 29 partl’culas/m3 de ar para particulas com|' [SO 14644-1 | Construtivo
) tamanho de 5 pm ou maior; em suspensdo no ar da zona de | I
trabaltho. '
O motoventilador da cabine deve ter cépacidade de promove:rI [
738 a passagem do ar a uma velocidade média, a jusante dos| ABNT NBR Construtivo
' . filtros HEPA, maior ou igual a 90% da velocidade de projeto| 15767:2009

l (considerar para teste inicial).
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Item Descriciio Referéncia ClasIstlfllclagao
A iluminincia média na zona de trabalho da cabine ndo deve ABNT NBR
7.9 ser menor que 480 lux. Nenhuma leitura individual pode ser 15767:2009 Construtivo
menor que 70% da média. )
A cabine deve apresentar estabilidade estrutural, baixa ABNT NBR
7.10 vibragdo e baixo ruido quando estiver em funcionamento. 157672009 Construtivo
Considerar padrio da IEST-RP-CC002.3. ) l
X_A cab?qe deve ter nobreak como acess.ério para que ne”io haja ABNT NBR | Informativo e
7.11 instabilidade no fluxo do ar proveniente de variagdes de 157672009 | Construtivo
tensdo elétrica. '
712 A alimentagcio deve ser exclusiva ao equipamento e ter um | ABNT NBR Conceitual
' disjuntor apropriado préximo ao local de instalagéo. 15767:2009
. — — [ 4 —— e ——
713 A fonte elétrica deve ter a mesma tenséo elétrica e frequéncia| ABNT NBR Conceitual
' do equipamento. 15767:2009
O equipamento deve te-r. -dimensﬁes compativeis C_(-)-I_’;l- a- s_ala RDC » .
7.14 qauip 658/2022 | Construtivo |

onde serd instalado.

IN 138/2022
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Diferencial de pressdo especificado;

Instrugdes sobre trocas de filtro;

Instrugdes sobre instalagao e limpeza.
Toleréncias;

Critérios de aceitacio;

Contatos de e-mail e telefone do departamento de
suporte do fabricante;

[Cédigo [Tipo de Copia |
REQUISITOS DO USUARIO 0025 - 2025
Titule E Emissdo | Revisio |
ESPECIFICACOES PARA EQUIPAMENTO DE | JUL/2025 002 |
CABINE DE SEGURANCA BIOLOGICA f
' CLASSE I1 -A1
Item Descrigio Referéncia Classificacdo
Item
O manual do equipamento deve conter, pelo menos, 0s
seguintes itens:
s Introducdo com apresentacéo do equipamento e a
finalidade do mesmo;
e Explicacio de como utilizar/operar o equipamento;
¢ InstrugOes de como realizar a instalagdo do
equipamento;
» Desenho explicativo dos sistemas contidos no
equipamento:
e Legenda com explicagdo do significado do contetdo de
qualquer etiqueta que contenha simbolo e que esteja
fixada ao equipamento (etiquetas de seguranga, de
identificacdo, alerta ou outros.);
o Lista de todos os acessorios e especificagdes dos
mesmos;
¢ Desenho técnico do equipamento com apontamento de
todos os componentes (botdo liga/desliga, luzes,
painés, botdes, entradas, cabos, portas, etc.);
e Dimensdes: _
7.15 e Lista de todos os alarmes (sonoros e/ou visuais) com a Interna Informativo
explicagio de qual o sinal visual emitido pelo
equipamento;
Especificagdes;
Sumario (indice);
Descrigdo do nimero de paginas em cada folha;
[nstrugdes de manutengio;
Tensdo de alimentagio; |
Peso; '
Partes, pecas e acessorios;
Modelo;

|
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Item Descrigiio Referéncia CIasIs ifjcgcdio
tem
716 |9 manu'fll do equipamento deve ser escrito no seguinte idioma: Interna Informativo
portugués ou inglés.
717 1O t'f-lhricante deve enviar ciertiﬁcado de calibragdo dos sensores Interna Informativo
ou instrumentos que compdem a cabine.
N O fabricante/fornecedor deve dar garantia de, pelo menos, um
7.18  |ano para problemas técnicos que o equipamento, porventura, Interna informativo
apresente apos liberagéo para uso. ‘
O fabricante/fornecedor estard aberto a receber reclamagdes, Lei N° 8078
7.19 | referente a defeito de fabricagfio e avaria de transporte em até| , * 10,1990 Informativo
90 dias apds o recebimento pelo LAFEPE.
O fornecedor/fabricante deve enviar equipamento novo. Néo
750 |Serd aceito equipamento usado ou que na inspe¢do da equipe Informativo
de manutengio do LLAFEPE seja verificada a presenca de pega, intcEna Pmaty
componente ou qualquer material com sinais de uso. 1
O manual do equipamento deve ser fornecido eletronicamente
721  |com, pelo menos, trinta dias de antecedéncia da qualificagio Interna Informativo
do equipamento. ]
8. REQUISITOS DE INFORMATICA
P Classificacio
Item Descrigio Referéncia &
Item
O sistema operacional do computador industrial, uma vez
que seja necessiario controle de acesso por usuirio e
e . iléod _
81 es;.)emflcag:a(? de niveis ’d-e prn.fl eglos: deve .ser 0 Interno Conceitual
Microsoft Windows e as midias de instalagdo e/ou licenca
em caso de instalagio O&M devem acompanhar o
equipamento.
Layout: Os equipamentos de T.I. nfio devem ser expostos
82 a altas temperaturas e instalados em ambientes com ar [nterno Informativo
condicionado, principalmente se existirem equipamentos
L sensiveis & temperatura, tais como, servidores, HPLC's, |
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Nobreaks, etc.
Layout: Os computadores devem estar alocados em
83 mesas afiequadas e mantidos em local seguro ¢ ao abrigo Interno Conceitual
de possiveis vazamentos de qualquer produto que possa
vir a danificar o equipamento.
Layout: Especificar previamente quantidade de pontos de
8.4. rede para sistemas de automagio da produgdo, guando Interno Conceitual
necessario.
Infraestrutura Seca: quando necessdria, devera ser ]
8.5. ) . Interno Construtivo
previamente aprovada pela Engenharia.
ptrica: Atri aliment: .
96, Elfetnca Rec’le elétrica para alimen ar. C(?mpllt&({OI’E:S., caso Interno Informativo
exista, deverd ser segregada das demais instalagdes.
87 Eletrl.ca: Devem conter, no minimo, 2 {(dois) pontos de NBR 5410 Construtivo
energia para cada computador (caso exista).
Elétrica: Todos os pontos de energia de cada computador
8.8. devemn estar ligados em rede elétrica estabilizada NBR 5410 Construtivo
(nobreak).
20 Ele?rlca: Todos os pontos de energia devem estar NBR 5410 Construtivo
devidamente aterrados conforme norma.
8.10. .Eletrlcam: Devem f:onter 1 {(um) ponFo de energia para NBR 5410 Construtivo
instalagdo de cada impressora (caso exista).
811 Elétrica: Todas :':15 tom.adlas de energm lftlllZadaS devem NBR 5410 Construtivo
ser do novo padrio brasileiro de 3 (trés) pinos.
812, Elétri’ca: Toda a infraestrutura de cabeamento elétrico NBR 5410 Construtivo
devera ser executada dentro das normas.
.13, | Cabeamento de Dados: A passagem de cabeamento de AI;T?;;T I/A5/6 EQIA Informativo

dados devera ser separada da passagem do cabeamento
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0025 - 2025

Tipo de Cépia

Emiss@o

JUL/2025

002

Revisdo

elétrico, conforme norma.

8.14.

Cabeamentos de Dados: ndio poderdo passar préximos
de reatores elétricos, equipamentos industriais, ete. (Vide
Norma).

ANSVTIA/EIA
568B /569

Informativo

8.15.

Cabeamentos de Dados: A rede de dados devera seguir
o padrdo estruturado (Patch Panel, conectores
sobrepostos e Patch Cord).

Interno

Conceitual

8.16.

Cabeamentos de Dados: O cabeamento do tipo par
trangado deve ser Cat. 6 ou superior

Interno

Conceitual

8.17.

Rede de Dados: Recomendado a montagem de rede de
dados para automacdo industrial, segregada da rede de
dados corporativa, sendo necessario a previsio de infra
seca para essa estrutura. (verificar e especificar
cabeamento recomendado para rede industrial)

Interno

Informativo

8.18.

Rede de Dados: Equipamentos que precisam de
acompanhamento ou supervisio remota deverfo
permanecer na rede coorporativa.

Interno

Conceitual

8.19.

8.20.

Rede de Dados: Se houver necessidade de switches, estes
deverdo ser gerencidveis, com alta disponibilidade de
velocidade e compativel com a solugfo firewall adotada

pela CONTRATANTE.

Hardware: A contratada devera disponibilizar pré-
requisitos de Aardware (computadores, impressoras, etc),
quando necessario.

Interno

Conceitual

Interno

Construtivo

8.21.

Hardware: A Cia ficara responsavel pela aquisigio
conforme requisitos informados pela contratada. Antes da
efetivagdo da compra. o LAFEPE disponibilizara a
contratada um descritivo técnico completo dos itens
cotados para validacio e aprovacdo.

Interno

Construtivo
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8.22.

Hardware: Para casos de impressoras que acompanham
equipamentos (PLC, THM, etc), devem existir insumos
nacionais para reposigao.

Interno

Construtivo

Saoftware: O fornecedor deve informar no envio da
proposta o requisito de hardware para suportar o software
(caso o hardware nio esteja contido na proposta do
fabricante).

Interna

Informativo

8.24.

Seoftware: Requisitos Gerais:

e Ter licenca de uso disponivel;

e Informar em tela o nome, verséo e release (caso
haja) do software;

e Nio permitir cadastrar mais de um usudrio com o
mesmo nome;

¢ Senhas nfo legiveis;

e Permitir configuragdo de bloqueio de usudrio apos
sucessisvas tentativas de acesso com senha errada
e regra para desbloqueio (tempo ¢ liberagdo por
acesso de administrador);

e Permitir configurar para logoff automatico apos
tempo pré-determinado de inatividade;

e Nio permitir cadastro de usuério e/ou senha em
branco;

e Permitir configurar requisitos minimos de senha
de acordo com regras do plano de seguranga da
informacio de CONTRATANTE e dentro das
melhores praticas de seguranga;

s Obrigatdrio troca de senha no primeiro acesso do
usudrio ¢ vencimento da senha apds prazo
determinado;

e Nio permitir reutilizago de senha anterior dentro
de uma quantidade pré-determinada;

e Nio possuir recurso disponivel para importacéo de
dados de outras aplicagbes:

e Possuir trilha de auditoria que registre, no
minimo. o seguintes dados: login e logoff; a¢des

ANVISA

* RDC 658/2022
o IN 134/2022

® (Guia 33/2020

Construtivo
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de inclusdo, alteracdo e exclusdo nos cadastros do
sistema; ac¢des de inclusio, alteracdo ¢ excluséo
nas configuragdes de seguranga; agdes de
alteracio e exclusdo de ages do operador;

e Possuir trilha de auditoria legivel, de facil acesso,
facil compreensdo e que informe, no minimo, as
informacdes de: data, hora, usudrio e agio
realizada;

e Nio permitir desabilitar a trilha de auditoria;

e Nio permitir que a trilha de auditoria seja
apagada;

e Nio permitir alteracio de data e hora:

e Nio permitir exclusdo ou alterag@o do historico de
dados;

e Possivel trabalhar em ambiente servidor local;

¢ Realizar backup dos dados;

e Manter histérico do usuario mesmo apos a
desativagio do usudrio;

¢ Permitir configurar niveis de acesso com fun¢des
¢ permissdes de acordo com o definido pela
CONTRATANTE;

8.25.

Software: A contratada deverd disponibilizar pré-
requisitos de software, quando necessdrio.

Interno

Construtivo

8.26.

Software: O acesso as receitas deve ser restrito ao nivel
de acesso Supervisor ou superior.

Interno

Construtivo

8.27.

Software: A tela de operagio devera ser bloqueada apds
periodo de tempo sem uso determinado nas
configuragdes. Seu desbloqueio devera ser feito apds a
digitagdo da senha do usuvario que esta operando o
equipamento.

Interno

Construtivo

8.28.

S — —

Software: A Cia ficara responsavel pela aquisi¢éo

i conforme requisitos informados pela contratada. Antes da
| efetivagdo da compra, o LAFEPE disponibilizara a 5

Interno

Construiivo
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contratada um descritivo técnico completo dos itens |

8.29.

8.30.

cotados para validagfo e aprovagio.

| Software: Para facilitar a operagiio do sistema, os menus

das IHMs de todos os equipamentos citados neste ERU

| deverdo ser desenhados em Portugués (Brasil) ou Inglés.

Interno Informativo

Software: Para softwares proprietarios ou embarcados, A |
contratada deverd apresentar um plano de revisdes e |
atualizagdes do soffware, juntamente com o plano de‘
testes para aplicar alteragbes ou atualizagbes, quando |
necessario.

Interno Informativo

8.32.

8.31.

8.33.

Software: Os softwares deverdo conter controle de acesso
com niveis de permissdes.

Software: Os softwares deverdo conter usuarios e senhas
individuais para cada utilizador realizando a integracdo
dos cadastros de usudarios a partir de servidor de Active
Directory (A.D.), unificando os cadastros j4 existentes |
com os utilizadores do sistema ou possuir gestdo de |
usuarios onde sejam configurados niveis de acesso,
complexidade de senha, tempo de bloqueio, senha
protegida de visualizac¢@o e outras exigéncia prevista pela
CONTRATANTE. '

Software: Os Softwares devem atender a Legislacéo |

Interno ' Construtivo

Interno Construtivo

Sanitaria — RDC 658/22, no tocante ao controle de niveis | RDC 658/2022 Construtivo

de acesso por senhas. .

Software: Os Softwares devem atender a Legislagdo
Sanitaria — RDC 658/22, no tocante ao registro de
alteracdo de dados criticos com a descrigio da razfo
(audit trail).

Interno Construtivo

Software: Dados gerados por equipamentos devem ser

| salvos em pasta compartilhada disponivel em servidor ou

computador local para visualizacdo e impressdo

Interno Conceitual
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posteriores.

Software: Deverdo ser fornecidas copias dos instaladores

8.36. . Interno Construtivo
dos softwares fornecidos.
Software: A contratada deverd contemplar um ambiente )
8.37. N L. i Interno Construtivo
de homologagio (caso necessério e possivel).
Software: O sistema devera prover logs de seguranga de .
8.38. f N P & 8 ¥ Interno Construtivo
aplicagio e erros.
Software: O sistema deverd possuir  autenticagiio .
8.39. | . f? . ‘p , ¥ Interno Construtivo
integrada com a base autoritativa disponivel.
Software: O sistema devera possuir todas as fungdes de
i uario, como expiracio d has, blogueio de .
3.40. gest’a O de us - pirag © sen . .q Interno Construtivo
usudrios e politica de senhas conforme utilizada na
companhia.
Software: O sistema devera ser compativel com o sistema .
8.41. / ., P Interno Construtivo
de antivirus.
Software: A contratada deverd prover atualizacbes de .
8.42. f . P i Interno Construtivo
seguranga ao sistema.
: os dados devem ser trafegados e ,
8.43. Software TOdO.S . ) g Interno Construtivo
armazenados utilizando criptografia.
Software: O sistema deverd possuir um ciclo de|
8.44. | desenvolvimento seguro compreendendo protecdo para as Interno Construtivo
10 vulnerabilidades mais conhecidas do OWASP.
Software: O sistema devera possuir um relatério de teste
8.45. | de invasfo realizado por um terceiro ou disponibilizar um Interno Construtivo
ambiente para testes quando necessario.
Software: O sistema deverd ser compativel com o sistema .
8.46, 4 P Interno Construtivo

de backup da companhia.
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8.47.

Software: Equipamentos que precisam de
acompanhamento ou supervisdo remota, 0 acesso remoto
sera permitido apenas através de soffware VNC com
senha pré-definida para uso somente do setor ou
ferramenta de acesso remoto definida pela TI da

CONTRATANTE.

Interno

Conceitual

8.48.

Software: A contratada devera contemplar ferramentas
de backup e limpeza de dados, se necessario.

Interno

Construtivo

8.49.

8.50.

Licenciamento de Software: Deverdo ser fornecidas as
licengas ou certificados de autorizagéio para utilizag¢do dos
softwares, quando aplicavel.

Licenciamento de Software: Caso haja aquisi¢io de
softwares ¢ A contratada seja o desenvolvedor, o mesmo
devera comprovar o registro do software no INPL.

Interno

Construtivo

Interno

Construtivo

8.51.

Licenciamento de Software: Caso haja aquisigdo de
sofiwares e A contratada nfo seja o detentor, devera
comprovar a permissdo de distribuigio ¢ venda. A
documentagio € necessaria para comprovagdo de

autenticidade e direitos autorais.

Interno

Construtivo

8.52.

Licenciamento de Software: Deverdo ser fornecidas
copias e licengas ou certificados de autorizacdo para
utilizacdo dos softwares, quando aplicavel.

[nterno |

Construtivo

8.53.

Documentacio: Fornece
identificagdo de localizagdo e identificagdo de todos os
envolvidos bem

documentagio para

componentes de rede como o

encaminhamento dos cabos.

Interno

8.54.

Documentacio: A contratada devera fornecer
documentagdo, em idioma portugués brasileiro ou inglés,
dos procedimentos para execugio de
opera¢fo ¢ manutengao dos equipamentos fornecidos.

Interno

Conceitual

Construtivo
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8.55.

Acompanhamento  Técnico: A  contratada  devera
disponibilizar acompanhamento técnico para instalacdo e

necessidades técnicas nas configurages.

8.56.

Interno

Conceitual

Acompanhamento Técnico: As instalagdes e
configuragdes devem ser acompanhadas por um
responsavel de T.1. e da Engenharia do LAFEPE

Interno

Informativo

| 8.59.

_.._.T_

8.57.

N — e

| Hardware: Qs Painéis de controle dos equipamentos do |

8.60.

| 8.61.

| 8.62.

Acompanhamento Técnico: Se necessario  suporte
remoto de fornecedores, todo acesso devera ser liberado
pela TI, preferencialmente, através de uso de VPN, sendo
permitidos acesso através de software de acesso remoto,
como TeamViewer e similares na impossibilidade de
disponibilizar acesso via VPN.

Interno

| sistema devem possibilitar a seguranca dos dados mesmo |

na eventual interrupgdo de energia, retomando o processo
sem perda de dados.

N/A

Conceitual

Conceitual

S_fiﬁTvare: Os equipame_ntos devem ter software

supervisdrio na [HM de cada um deles, que apresente um
layout de processo indicando as varidveis de controle.

Hardware: A contratada também deve fornecer uma
solugio que inclua o uso de um teclado e mouse caso o

' painel touch screen esteja danificado ou ndo responda aos
comandos.

T — — S -

' Documentagio: Toda lista de alarmes deve corresponder

i aos erros apresentados pelo equipamento e também deve
estar em portugués do Brasil. O equipamento deve indicar
todos os alarmes nas telas de controle do processo.

Documentac¢io: O sistema de controle/registro do

equipamento deve atender aos requisitos do FDA — 21

N/A

N/A

Conceitual

Construtivo

N/A

N/A

|

1 —
Construtivo

Informativo

—
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CFR parte 11. | |
Software: O sistema devera ser com controle de acesso RDC 658 ¢
8.63. | por senha e niveis de acesso bem definidos, onde apenas | CFR 21 Parte Construtivo
usudrios treinados possam operar o equipamento. 11 FDA
Software: Deverdo  ser gerados relatérios por lote,
8.64. | contendo data, hora e usuario (sistema de impressdo com N/A Construtivo
parametros de entrada e saida de dados)
8.65. Software: Devera ser permitida a 1mRressa0 de relatorios N/A Construtivo
e dados do processo sempre que desejavel.
Software: Possibilidade de transferéncia de dados via rede
8.66. | segura em pastas controladas no minimo nos formatos N/A Construtivo
PDF, DOC e XLS.
Software: Os equipamentos devem permitir realizacdo de
8.67. | backup com exportagdo do arquivo para drea scgura em N/A Construtivo
rede.
Software: Os equipamentos deverfio possuir acesso a
8.68. manut,en(;ao remota C(~)m v.la de acesso por' sistema N/A Construtivo
| especifico para a fungdo e instalado nos servidores do |
| LAFEPE. .
s -
Software: Deverdo possuir visualizagdo da méquina com |
- T ’ . [
g.go. | & Opsdo de telas de fluxo. com exibigfio da maquina com | N/A Construtivo

L

atuadores e sensores, indicagdo do estado de operagéo do |

| equipamento em um diagrama de fluxo.
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9. ANEXOS

e N/A

10. HISTORICO

Revisfio Data

Alteragiio (A), Inclusdes (I), Exclusoes (E)

002 | 21/07/2025

|

001 26/03/2025

A:4.7:52:54:55:6.1;62;6.13; 6.16; 6.22; ften 7.16 (acrescentar idioma

inglés) e iten 7.21 (trinta dias de antecedéncia);

[: 8.29 ¢ 8.60;

| E:4.2;4.8:4.9;6.3;6.4;6.5,6.6:6.7;6.8;6.9;6.10; 6.11; 6.12; 6.14; 6.15;

6.17; 6.18; 6.19; 6.20; 6.21.

Emisséo

Pagina 22 de 22




