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Cédigo Tipo de Copia
REQUISITOS DO USUARIO 0027 - 2025
Titulo Emissio Reviso
ESPECIFICACOES PARA O ROBO DE AGO/2025 002
PIPETAGEM

1. OBJETIVO

O presente documento define os requisitos técnicos para a aquisicio e implementagio de 01 (um) Robd
com licenca para pipetagem e preparo de amostra, gerenciado através de Sofiware conectado em nuvem
para a realizacdo de preparo de amostras para ensaios analiticos com alto nivel de precisdo e
reprodutibilidade para a Divisdo de Fisico-Quimica (DIFIQ) do LAFEPE. O fornecedor devera

apresentar uma proposta técnica e comercial detalhada, contemplando:

+ Equipamento: robd de pipetagem com as caracteristicas técnicas especificadas neste

documento.
« Acessorios: todos os acessorios necessarios para a operagido do robé de pipetagem.
» Servigos: testes de aceitagdo (SAT), qualificagfio, validagéo, treinamento e suporte técnico.

A avaliagdo das propostas seré realizada com base nos critérios técnicos, funcionais ¢ de desempenho

estabelecidos neste documento.

2. ESCOPO

Este documento constitui um instrumento contratual que estabelece os requisitos técnicos e as
condigdes para a aquisi¢io e implementagdo de um sistema automatizado de pipetagem de alto
desempenho, capaz de realizar ensaios analiticos com alto nivel de precisdo e reprodutibilidade em

operagdes de pipetagem laboratoriais para a Divisdo de Fisico-Quimica (DIFIQ) do LAFEPE.
O fornecedor selecionado sera responsavel por:
« Fornecer a robd de pipetagem e acessorios.

e Executar a instalagdo ¢ qualificagdo do sistema dos testes de qualificagdo de instalacio (1Q),

operacional (OQ) e de desempenho (PQ).

o Oferecer treinamento aos usuarios.
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Garantir o funcionamento do equipamento apos a implantagéo.

A proposta técnica e comercial do fornecedor devera ser clara, completa e atender a todos os requisitos

estabelecidos neste documento. Qualquer alteragdo no escopo do fornecimento ou no valor da proposta

devera ser previamente analisada e aprovada pelo LAFEPE.

O ndo cumprimento dos requisitos estabelecidos neste documento podera resultar na aplicagdo de

penalidades contratuais, conforme previsto no contrato a ser celebrado.

A classificagio dos itens requeridos obedece aos seguintes critérios:

Informativo: Informagdes de carater geral, disponibilizadas aos fornecedores para auxilid-los

na elaboragéo de suas propostas, sem carater obrigatério.

Conceitual: Requisitos que definem as caracteristicas técnicas e funcionais do item, a serem
comprovadas através de documentos como desenhos, memorias de calculos ¢ descrigdes de

funcionalidade.

Construtivo: Requisitos relacionados & construgio fisica do item, a serem verificados durante a

fase de instalagdo.

Funcional: Requisitos relacionados a operagdio e desempenho do item, a serem verificados

durante os testes de liberagdo.

Desempenho: Conjunto de caracteristicas construtivas e operacionais que garantem o
funcionamento adequado do item em condigdes de uso, a serem verificadas durante os testes de

liberacdo e durante a rotina de produgio.

Pagina 3 de 22
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3. REQUISITOS DO USUARIO

3.1. AREA E UTILIDADES NECESSARIAS NO SETOR PARA IMPLEMENTACAO DO
EQUIPAMENTO

’ Item \ Descrigiio Referéncia Cassifieacio)
Item
ii | A drea deve possuir as éeéuintes condigdes ambientais: | ]
L300 e Temperatura: 15°C a 25°C,; Interno Informativo
¢ Umidade: Maximo de 80%.
;L__ ﬂh utilidades de;'em possuir as seguintes especiﬁ::agﬁes: il - ‘
| e Rede de energia elétrica: 220 V: |
* Sabode rede; Interno Funcional

+ Exaustfio na sala;

‘ 3.1.2.

o Bancada de marmore que comporiec O
gquipamento.
A area disponivel para instalagdo do equipamento:

3.13. o Sala 186 A. (setdo necessarios ajustes para Interno Construtivo
l comportar adequadamente o robd de pipetagem).

32. REQUISITOS NECESSARIOS PARA FUNCIONAMENTO DO EQUIPAMENTO

; A | Classificaciio
Item Descricio Referéncia §
| Item
O equipamento devera apresentar resultados comparaveis i
3.2.1. quip P . P Interno Funcional
ao fluxo de trabalho de preparagdo manual de amostras.
O equipamento deverd apresentar designer de protocolo .
3.2.2. ] 'q p P g p Interno Funcional
facil de vsar.
O equipamento deverd apresentar configuragio rapida do )
3.2.3 ] quip . ) p - gurag P Interno Funcional
sistema com dominios e dispositivos conectados
] i
O equipamento devera apresentar tamanho compacto para .
3.24. L . 3 . p P N Interno Construtivo
uso em uma bancada tipica ou na maioria das capelas padrio |
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| | : 30 |
Item Descrigio Referéncia | Clasie.:g:lacao '

!Dimensﬁes minimas com dos braébé dobrados: 53.5 cm (A)

| 3.2.5. Interno
x43 ¢cm (L)x 45,5 cm (C)
L 1 _—
O equlpamento devera apresentar processamento rap1do|
3.2.6. |de amostras em <l hora, dependendo do rendimento de Interno
amostra desejado
O equipamento devera apresentar prepara@ao ﬂexwei de |
3.2.7. [nterno
amostras, automatizando lotes para 32, 64 ¢ 96 amostras.
O equi amento deverd conseguir trabalhar com pi ipetas|
32.8. quip & Pip Interno
0.2ul. a 10.000uL. monocanal e multicanal.
o equ1pamento devera reconhecer a localizagdo de
0 3.2.9. |c0nsum1vels através de um sistema modular de base| Interno
magnetlca
3 2.10. O equipamento devera apresentar manua] de instru¢oes. Interno

_ O equipamento devera apresentar programaqao 1ntu1tlva
3.2.11. |(drag and drop) sem a necessidade de conhecimento tecmcof N/A
de alto nivel ou conhecimento de programagao

O equ1pamento deverd apresentar modularidade g que permlte

3.2.12. 'a expansio das capacidades do laboratorio conforme Interno
|

necessario.

2

1913 | O equipamento devera apresentar software na nuvem, pode
| 777777 | ser acessado de qualquer computador, para 10 usuarios. '

| I— Il il e — ’ -

O equipamento deverd apresentar instalagdo, treinamento
| R . .
3.2.14. |presencial de 40 horas presencial para o equipamento, com Interno

[nterno

agendamento prévio e sem custos adicionais a LAFEPE.
'O equipamento devera apresentar garantia de no mi nimb 12
3215, | C WP 5 . [nterno
meses.
3.2.16. | O equipamento devera apresentar tensdo bivolt ou 220V, Interno
R O__e uipamento devera a resentar certificado de Cfil_b agdo
3.2.17. aup p H ra Interno
do equlpamento ¢ das vidrarias

— S S— St ———————— - _— L —

Construtivo

Construtivo

Construtivo

Construtivo

Construtivo

|
- —

Desempenho

Funcional

Desempenho

Conceitual

Desempenho

Desempenho

Funcional

Conceitual
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e Cabo de ethernet blindado de 2 metros;

e Adaptadores para pipetas de canal Gnico e
multicanal;

s Conjunto inferior de descarte de silicone (para
facilitar o descarte seguro de ponteiras
descartaveis);

e Pipetas monocanal de 0.2pL a 10000uL;

e Pipetas Multicanal de 10uL a 1200uL.

Codigo Tipo de Cépia
REQUISITOS DO USUARIO 0027 - 2025
Titulo Emissao Revisao —
ESPECIFICACOES PARA O ROBO DE AGO/2025 002
' PIPETAGEM ‘
L Descrigio Referéncia I Classnﬁcaaﬂ
| Item
3.2.18. | Namero minimo de reservatorios: 08 (oito) canais. Interno Construtivo
|
3.2.19. | O equipamento devera vir com computador e nobreak Interno Funcional
O equipamento devera vir acompanhado de um sistema } I
fechado de protecdo contra gases toxicos com as
seguintes especificagdes:
e Dimensdes: 112ecm(L) X 8lem(P) X
82,8cm(A); ‘ }
3920, e Altura maxima de 139.8cm com a tampa Interno Funcional
aberta;
* Pesando até 5,5kg: l \
e Controle de umidade;
e Controle de fluxo de ar; l
e Controle de temperatura; ’
e Garantia de no minimo 12 meses; ‘
O equipamento deverd apresentar as  seguintes \ ’
especificacBes basicas
e Dois bragos: Sendo um brago fixo para
armazenamento e carregamento de pipetas, ¢ outro | ‘
movel;
e (Camera integrada;
e Sensor infravermelho (permitindo o monitoramento ‘
continuo das operagdes e reduzindo erros de
3.2.21. pipetagem); Interno Construtivo

Pagina 6 de 22




Cédigo Tipo de Cdpia
REQUISITOS DO USUARIO 0027 - 2025
Titulo Emissdo Revisdo
ESPECIFICACOES PARA O ROBO DE AGO/2025 002
PIPETAGEM
Item Descriciao Referéncia Classificacgo

Ttem

3.2.22,

O  equipamento devera apresentar as  segui

de anélise:

agitagdo até 3000rpm.

e 500mL, ponteiras até 10000pL

especificagdes, dominos adaptaveis conforme a necessidade

e Dominos de fun¢fo; domino de microplaca de

ntes

Interno

e Dominos de apoio adaptaveis para vials de 2ml e
20ml, frasco de 50ml e 100ml, frascos de 250mL

|

Construtivo

4.

REQUISITOS DE SEGURANCA DO TRABALHO

Item

Descrigio

Referéncia

Classificacao
Item

4.1.

Os simbolos, inscrigdes e sinais luminosos € sonoros
devem seguir os padrdes estabelecidos pelas normas
| técnicas oficiais ou pelas normas técnicas internacionais
aplicaveis. As inscricbes devem: ser legiveis e indicar
claramente o risco e a parte da maquina ou
equipamento a que se referem, ndo deve ser utilizada
somente a inscrigio de “perigo”. As inscri¢des devem
ser utilizados para indicar as especificagdes ¢ limitagBes
técnicas fundamentais a seguranga.

NR-12

Construtivo

4.2.

Atender os requisitos aplicdveis em seguranga de
maquinas e equipamentos.

NR-12

Construtivo

4.3.

Quando aplicavel o equipamento, em sua concepgao
construtiva e operacional, devera ter dispositivos de
intertravamento com bloqueio associados as protegOes
moveis que devem: a) permitir a operagdo somente
enquanto a protecdo estiver fechada e bloqueada: b)
manter a protecdo fechada e bloqueada até que tenha
sido eliminado o risco de lesdo devido as fungdes
perigosas da maquina ou do equipamento; e c) garantir
que o fechamento e blogueio da prote¢io por si 6 ndo

NR-12

Construtivo
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[ possa dar inicio as fungdes perigosas da maquina ou do o
equipamento.
Quando aplicavel o equipamento deverd possuir portas NR-12
de seguranca (protegdo modvel) com sistema de .
4.4, . . Construtivo
intertravamento conforme especificado nas NR-12 e i
NR-10
NR 10,
|
Se aplicavel, tubulagdes e superficies quentes devem
possuir isolamento térmico para evitar queimaduras aos
4.5. operadores e aos técnicos de manutengdo dos NR-12 Construtivo
equipamentos. Contemplar todos os itens de Riscos
adicionais.
O equipamento deve atender os itens dispostos sobre a
4.6. seguranga elétrica conforme a NRI10. (Aterramento e NRI10 Construtivo
demais itens abordados na norma).
Todos os componentes energizados devem possuir
4.7. isolamentos para evitar choques elétricos nos NR-10 Construtivo
operadores e técnicos de manutengéo.
Quando aplicdvel, maquinas e/ou equipamentos Norma CE :
trut
4.8. importados devem atender as Normas CE ¢ IEC. Norma [EC Cogglrutiyo
5. REQUISITOS DE ENGENHARIA
Classificacio
Item Descricio Referéncia Ttem
51 Dev'era informar o modelo ¢ materiais componentes do Interno Construtivo
equipamento.
Devera ser fornecido a capacidade, em litros, do robd
i 5.2. de pipetagem, bem como as dimensdes do Interno Construtivo
- equipamento, em centimetros.
Deveriio ser fornecidas as Especificacdes Funcionais do
5.3. equipamento em idioma portugués Brasileiro, sendo Interno Construtivo
também aceitas versdes em inglés.
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O fornecedor deverd fornecer previamente todos os
5.4. consumos de utilidades e alimentacdo elétrica Interno Construtivo
necessaria para o equipamento operar.
i - : ) . . n
Deverdo ser fornecidos certificados gerais (materiais de
construca do t i 8 .
55 ; rucio s componentes, calibragdo ’de Interno Construtivo
instrumentos etc.) em lingua portuguesa, sendo também
aceitos documentos em Inglés
o . truci
Deverio ser fornecidos os protocolos dos testes I\Ilr(l)ir:::i?\?a
mecinicos e eléiricos realizados no equipamento nas 1°134/22
5.6. instalagdes do fabricante. Os documentos devem estar Se ‘ﬁo' fﬁ’ Construtivo
preferencialmente redigidos em Portugués Brasileiro, cao 1,
, . : subsegdo V
sendo também aceitos documentos em Inglés e VI
Em caso de protegdo por senhas, com acesso restrito ao
5.7. fabricante, deve-se permitir acessos ao programa de Interno Construtivo
pelo menos um integrador sugerido pelo LAFEPE.
Caso o equipamento possua PLC e/ou sistema
supervisorio ou similar, deve conter neste sistema uma
5.8. porta de comunicagiio que interaja via modem com o Interno Construtivo
integrador do sistema, cujo contato deve ser informado
ao LAFEPE.
Deverdo ser fornecidas copias e licengas ou certificados
5.9. de autorizagio para utilizagdo dos sofiwares, quando Interno Construtivo
aplicavel.
6. REQUISITOS DE MANUTENCAO
Classificagio
Item Descricdo Referéncia
Item
B Caso necessario, o fornecedor deverd disponibilizar ]
preferencialmente um Documento tipo manual especifico
6.1 para o robd de pipetagem, desejavel que descreva tarefas Interno Conceitual

limpezas de componentes sensiveis, bem

periodicidade para execugéo.

necessarias, como verificagdes, calibragdes e eventuais
como a
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-

002

| Revisao

r
|

Ili.

|

| 6.5

O fornecedor deverd preferencialmente garantir
assisténcia técnica no Brasil e incluir na proposta os
| dados para contato, como nome, telefone, e-mail, website
| & outros meios de suporte.

| Todos os sensores e controladores deverdo
\preferencialmente ser fornecidos com certificados de
' calibragdo validos por, no minimo, 6 (seis) meses apos a |
instalagio. - o
Desejavel que todos os componentes elétricos e
6.4 eletronicos, sejam compativeis com a |
o ll voltagem/frequéncia padrdo de 230V/60 Hz no Brasil.

6.2 Interno

6.3 Interno

Interno

E desejavel que o equipamento siga todas as normas
brasileiras aplicaveis em termos de fabrica¢ao, seguranga |
e regulamentagdo técnica. Componentes como tomadas, '
painéis elétricos ¢ sistemas de prote¢io devem estar de |
acordo com as legislagGes vigentes.

Interno

7. REQUISITOS DE GARANTIA DA QUALIDADE

Conceitual

Conceitual

Construtivo

Construtivo

Item Descrigio Referéncia

Classificacio
Item

O fornecedor deve informar no envio da proposta o
requisito de hardware para suportar o software (caso o
hardware niio esteja contido na proposta do fabricante).

7.1,
Interna

Informativo

Requisitos do(s) software(s) para validagdo:

Ter licenga de uso disponivel;

Informar em tela o nome, versfo e refease (caso
haja) do software,

Nio permitir cadastrar mais de um usuario com o
mesmo nome;

Senhas nio legiveis;

Bloquear usudrio apds trés tentativas de acesso
com senha errada;

Permitir configurar para logoff automético apos
cinco minutos de inatividade;

Nio permitir cadastrar senha em branco;
Nio permitir criacdo de usuario em branco.
Permitir configurar senha para conter,
minimo, 8 caracteres;

Permitir que na senha contenha caracteres

ANVISA

¢ RDC 658/2022
oIN 134/2022
» Guia 33/2020

7.2.

no

Construtivo
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]
Item Descriciio Referéncia Classificacéio
Item
especiais; ‘
e Solicitar troca de senha no primeiro acesso do
USUATO;
e Permitir configurar para solicitar troca de senhas
a cada 90 dias;
e Nio permitir reutilizagdo de senha anterior;
s Nio permitir edi¢io dos dados gerados;
e Nio possuir recurso disponivel para importagdo
de dados de outras aplicagdes;
e Possuir tritha de auditoria que registre, no
minimo, o seguintes dados: login e logoff; agBes
de inclusdo, alteragdo e exclusdio nos cadastros ‘
do sistema; agdes de inclusdo, alteragdo ¢
exclusdo nas configuragdes de seguranga, agdes
de alteragfio e exclusio de agdes do operador;
e Possuir trilha de auditoria legivel, de facil acesso, }
facil compreensdo e que informe, no minimo, as
informagdes de: data, hora, usudrio e aglo ‘
realizada;
e Ni#o permitir desabilitar a trilha de auditoria;
e Nio permitir que a trilha de auditoria seja ‘
apagada;
e Nio permitir alteragfio de data e hora;
e Nio permitir exclusdo ou alteragio do histérico |
de dados;
Possivel trabalhar em ambiente servidor local;
Realizar backup dos dados: ‘
Manter histérico do usudrio mesmo apos a
desativagio do usuério;
e Permitir configurar pelo menos trés niveis de
acesso: administrador, supervisor e analista;
O manual do equipamento deve possuir capa contendo,
pelo menos, a logomarca do fabricante; nome e modelo .
73 ) L . Interna Informativo
: do equipamento e a descrigio de que é um manual de
operagdo (ou manual do usudrio, manual técnico, etc.)
O manual do equipamento deve conter, pelo menos, 0s
seguintes itens:
7.4. s Introdugiio com apresentagiio do equipamento ¢ a Interna Informativo
finalidade do mesmo;
o Explicagdio de como  utilizar/operar 0 |
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REQUISITOS DO USUARIO 0027 - 2025
Titulo . Emissio TRevisao
ESPECIFICACOES PARA O ROBO DE AGO/2025 002
PIPETAGEM
Item Descrigio Referéncia Classificaiio
Item .
equipamento; '
e Legenda com explicagdo do significado do
conteido de qualquer etiqueta que contenha
simbolo € que esteja fixada ao equipamento
(etiquetas de seguranga, de identificagfio, alerta
ou outros. };
e Lista de todos os acessorios e especificagdes dos
mesmos;
e Desenho técnico do equipamenio com
apontamento de todos os componentes (botdo
liga/desliga, luzes, painés, botdes, entradas,
cabos, portas, etc.); i
e Lista de todos os alarmes (sonoros e/ou visuais);
» Especificagdes; }
e Como realizar as andlises, conforme projeto do
equipamento;
e Utilizagdo do sofiware com telas de operagdo
(login e telas de trabalho); |
e Sumario (indice);
e Descrigdo do nimero de paginas em cada folha:
s Contatos de e-mail e telefone do departamento de ‘
suporte do fabricante, |
O manual do equipamento deve ser escrito no seguinte . .
7.5 F A . oa Interna Informativo
: idioma: portugués ou inglés.
A documentagio de qualificagio do fabricante --
Protocolos de SAT, qualificagdo de instalagio (QI).
qualificagio de operagdo (QO) e qualificagio de
desempenho (QD) — deve conter, pelo menos, os
seguintes requisitos:
s Informar em cabegalho e/ou rodapé de todas as
paginas, pelo menos, as informagdes de titulo do
7.6. protocolo; identificagdo do equipamento; ndmero Interna Informativo
da versdo (revisdo) do documento; paginagdo no
modelo XX de YY (por exemplo: pagina 01 de
100) e logomarca da empresa;
s Conter campo de aprovagdo do documento por
funcionario da Garantia da Qualidade do
LAFEPE;
» Conter campo de verificagiio/aprovagio dos testes 4
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' REQUISITOS DO USUARIO | 0027 - 2025
[ Titulo ) T [ Emissao . [ Revisao
'ESPECIFICACOES PARA O ROBO DE ; AGO/2025 002
i PIPETAGEM '
Item Desericiio Referéncia Classificagio
Item
por funciondrio do Controle de Qualidade do '
LAFEPE:
¢ Conter campo de aprovagio do /SAT/Ql/QO/QD
por funcionario da Garantia da Qualidade do ‘
LAFEPE,
e A documentagio de qualificagdo supracitada deve
! ser em idioma portugués ou inglés; ,
A empresa contratada deverd realizar treinamento de |
utilizagio do equipamento com todos os funciondrios
7.7. designados pela Coordenadora do Controle de Qualidade Interna Informativo \
do LAFEPE. O treinamento deve ser presencial e ter 40
(quarenta) horas de duracéo.
O treinamento dos funcionarios, conforme item 7.7, deve Int Infi "
7.8. ser realizado antes da QO do equipamento. it RSN
O fabricante/fornecedor deve enviar o manual do :
79 . 1 n . Interna Informativo
. software em idioma portugués ou inglés.
O fabricante/fornecedor deve dar garantia de, pelo 1
menos, um ano para problemas técnicos que o }
710 . - B Interna Desempenho
' equipamento, porventura, apresente apds liberagio para
uso. |
Toda documentagio de qualificacio deve  ser ‘
disponibilizada, eletronicamente, a Garantia da
Qualidade do LAFEPE. com trinta dias de antecedéncia Intern Informativo
7.11. da  qualificagio  técnica do  fornecedor O HESESS o
fabricante/fornecedor deve disponibilizar a
L documentagio fisicamente no dia dos testes. B
=D 0 fa.lbricantef"fomecedor sera responsavel por qualquer Interna Informativo
: avaria do equipamento decorrente do transporte.
ANVISA
As dimensdes do equipamento devem ser compativeis * ROUL ]
7.13. com o local de instalagdo. 658/2022 | Conceitual
e IN
138/2022 |
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8.  REQUISITOS DE INFORMATICA
i | Classificacio |
Item Descricio Referéncia Classificacdo |
| Item
| |
‘, O sistema operacional do computador industrial. uma
' vez que seja necessario controle de acesso por
| usudrio e especificagio de niveis de privilégios, deve :
'. L. | ser o Microsoft Windows ¢ as midias de instalagdo e/ou | Intecgo Conceitual
! | licenga em caso de instalagio O&M devem acompanhar |
! 0 equipamento. |
i Layout: Os equipamentos de T.I. ndo devem ser }
l. expostos a altas temperaturas e instalados em ambientes ‘
| 8.2 com ar condicionado, principalmente se existirem Interno Informativo |
equipamentos sensiveis & temperatura, tais como.
servidores, HPL.C's, Nobreaks, etc.
Layout: Os computadores devem estar alocados em ‘ ‘
g3 |mesas adequa’das' e mantidos em local seguro e ao Interno | Conceitual
abrigo de possiveis vazamentos de qualquer produto que |
| possa vir a danificar o equipamento.
| Layout: Especificar previamente quantidade de pontos :
| 84. |de rede para sistemas de automagio da producHo, Interno [ Conceitual
' quando necessario. i
8.5, Infr'flestrutura Seca: guando necessaria, deverd ser Interno ‘ Construtivo
‘ previamente aprovada pela Engenharia. '
i 8.6. Eletrlca'l: Rede el’etnca para alimentar c.or_nputadoﬂres, Interno Informativo
‘ caso exista, deverd ser segregada das demais instalagdes.
8.7, . Eletrl.ca: Devem conter, no minimo, 2 (dois) pontos de NBR 5410 Construtivo
energia para cada computador (caso exista).
Elétrica: Todos pontos de energia de cada
8.8. computador devem estar ligados em rede -elétrica NBR 5410 Construtivo
estabilizada (nobreak).
39 Elétrica: Todos os pontos de energia devem estar NEBR 5410 Construtivo

devidamente aterrados conforme norma.

|
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AGO/2025 002

Elétrica: Devem conter 1 (um) ponto de energia para
instalagdo de cada impressora (caso exista).

8.1L

8.12.

+

Elétrica: Todas as tomadas de energia utilizadas devem
ser do novo padrdo brasileiro de 3 (trés) pinos.

NBR 5410

NBR 5410

Elétrica: Toda a infraestrutura de cabeamento elétrico
devera ser executada dentro das normas.

NBR 5410

Construtivo

Construtivo

—+ —

Construtivo

8.13.

Cabeamento de Dados: A passagem de cabeamento de
dados devera ser separada da passagem do cabeamento
elétrico, conforme norma.

ANSI/TIA/EIA
568B / 569

Informativo

8.14.

Cabeamentos de Dados: nio poderdo passar proximos
de reatores elétricos, equipamentos industriais, etc.
(Vide Norma).

ANSI/TIA/EIA
568B / 569

Informativo

8.15.

Cabeamentos de Dados: A rede de dados devera seguir
o padrao estruturado (Patch FPanel, conectores
sobrepostos e Patch Cord).

Interno

Conceitual

3.16.

Cabeamentos de Dados: O cabeamento do tipo par
trangcado deve ser Cat. 6 ou superior

Interno

Conceitual

8.17.

Rede de Dados: Recomendado a montagem de rede de
dados para automagdo industrial, segregada da rede de
dados corporativa, sendo necessario a previsdo de infra
seca para essa estrutura. (verificar e especificar
cabeamento recomendado para rede industrial)

Interno

Informativo

8.18.

Rede de Dados: Equipamentos que precisam de
acompanhamento ou supervisdo remota deverdo
permanecer na rede coorporativa.

Interno

Conceitual

8.19.

Rede de Dados: Se houver necessidade de switches,
estes deverdo ser gerenciaveis, com alta disponibilidade
de velocidade ¢ compativel com a solugio firewall
adotada pela CONTRATANTE.

Interno

Conceitual

8.20.

Hardware: A contratada deverd disponibilizar pré-
requisitos de hardware (computadores, impressoras,
etc), quando necessario.

Interno

Construtivo
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REQUISITOS DO USUARIO LS
[ Titule Emissido Revisao
ESPECIFICACOES PARA O ROBO DE AGO/2025 002
PIPETAGEM
Hardware: A Cia ficard responsavel pela aguisicdo
conforme requisitos informados pela contratada. Antes
8.21. da efetivagdo da compra, o LAFEPE disponibilizara a Interno Construtivo
contratada um descritivo técnico completo dos itens
cotados para validacéio e aprovagédo.
Hardware: Para casos de impressoras que acompanham
8.22. equipamentos (PLC, IHM, etc), devem existir insumos Interno Construtivo
nacionais para reposigéo.
Software: O fornecedor deve informar no envio da
393 proposta o requisito de hardvzare para suportar o Interna Informativo
software (caso o hardware ndo esteja contido na
proposta do fabricante). 3
Saoftware: Requisitos Gerais:
e Ter licenca de uso disponivel;
e Informar em tela o nome, versdo e release (caso
haja) do sofiware;
» Nio permitir cadastrar mais de um usuario com
0 Mesmo nome;
¢ Senhas ndo legiveis;
¢ Permitir configuragfo de bloqueio de usuario
apods sucessisvas tentativas de acesso com senha
errada e regra para desbloqueio (tempo e
liberagio por acesso de administrador);
e Permitir configurar para logoff automatico apos ANVISA
tempo pré-determinado de inatividade;
874, e Nio permitir cadastro de usuério e/ou senha em e RDC 65872022 | Construtivo
branco; - IN 134/2022
e Permitir configurar requisitos minimos de senha o Guia 33/2020
de acordo com regras do plano de seguranga da
informac¢io de CONTRATANTE e dentro das
melhores praticas de seguranga;
e Obrigatdrio troca de senha no primeiro acesso do
usuario ¢ vencimento da senha apos prazo
determinado;
e Nio permitir reutilizagdo de senha anterior
dentro de uma quantidade pré-determinada;
» Nio possuir recurso disponivel para importagéo
de dados de outras aplicagdes;
e Possuir trilha de auditoria que registre, no
minimo, o seguintes dados: login e logoff; agbes
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REQUISITOS DO USUARIO 0027 - 2025
Titulo Emissio Revisio )
ESPECIFICACOES PARA O ROBO DE AGO/2025 002
PIPETAGEM
de inclusfo, alteracdo e exclusdo nos cadastros T |
do sistema, agdes de inclusdo, alteracdo e
exclusdo nas configuracdes de seguranga; a¢des
de alteracdo e exclusdo de a¢bes do operador:
o Possuir trilha de auditoria legivel, de facil
acesso, facil compreensdo e que informe, no
minimo, as informacdes de: data, hora, usuario e
acdo realizada;
¢ Nio permitir desabilitar a trilha de auditoria;
e Nio permitir que a trilha de auditoria seja
apagada;
e Nio permitir alteracfio de data ¢ hora;
¢ Nio permitir exclusfo ou alterago do histdrico
de dados;
» Possivel trabalhar em ambiente servidor local;
| * Realizar backup dos dados:
e Manter historico do usuario mesmo apos a
‘ desativagio do usuario: |
e Permitir configurar niveis de acesso com fungdes
e permissdes de acordo com o definido pela
| CONTRATANTE; B -
875, Softllm.lre: A confratada devera disponibilizar pré- Interno Construtivo
requisitos de software, quando necessario.
| 826 Software: O acesso as receita§ deve ser restrito ao nivel Interno Construtivo
| de acesso Supervisor ou superior.
Software: A tela de operagdo devera ser bloqueada apos
periodo de tempo sem uso determinado nas
| 8.27. configuragdes. Seu desbloqueio deverd ser feito apos a Interno | Construtivo
' digitagio da senha do usudrio que estd operando o | !
| equipamento. i '_
— —— - —— _— _ - — —
| Software: A Cia ficara responsavel pela aquisigio
| conforme requisitos informados pela contratada. Antes
1828, |da efetivagdo da compra, o LAFEPE disponibilizara al Interno Construtivo

fcontratada um descritivo técnico completo dos itens
| cotados para validagéo e aprovagio.

1.

| Software: Para facilitar a operagdo do sistema, 0s menus
8.29. | das IHMs de todos os equipamentos citados neste ERU
| deverdo ser desenhados em Portugués (Brasil) ou Inglés. |

.
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ESPECIFICACOES PARA O ROBO DE AGO/2025 002
PIPETAGEM

Software: Para softwares proprietarios ou embarcados,
A contratada deverd apresentar um plano de revisdes e

8.30. atualizagdes do soffware, juntamente com o plano de Interno Informativo
testes para aplicar alteragdes ou atualizagdes, quando
necessario.

Software: Os softwares deverdo conter controle de

8.31. o -
acesso com niveis de permissdes.

Interno Construtivo

Software: Os softwares deverdo conter usuarios ¢ senhas
individuais para cada utilizador realizando a integragio
dos cadastros de usuarios a partir de servidor de Active
Directory (A.D.), unificando os cadastros ja existentes
8.32. com os utilizadores do sistema ou possuir gestio de Interno Construtivo
usuarios onde sejam configurados niveis de acesso.
complexidade de senha, tempo de bloqueio, senha
protegida de visualizacdo e outras exigéncia prevista
pela CONTRATANTE.

Software: Os Softwares devem atender a Legislagdo
8.33. Sanitiria — RDC 658/22, no tocante ao controle de | RDC 658/2022 Construtivo
niveis de acesso por senhas.

Software: Os Sofiwares devem atender a Legislagio
Sanitaria — RDC 658/22, no tocante ac registro de

34. ~ o - n Interno Construtivo
8.3 alteracdo de dados criticos com a descricdo da razdo
(audit trail).
Software: Dados gerados por equipamentos devem ser
8.35. salvos em pasta comparttlhad:a} dlspommvel em serv1d5)r Interno Conceitual
ou computador local para visualizagdo ¢ impressido
posteriores.
8.36. L‘S‘oﬂware: Deverdo  ser fom_emdas copias  dos [nterno Construtivo
instaladores dos softwares fornecidos.
- 4 cont ient :
337 Software: A c?ntratada clever? con emp}ar um ambiente o Construtivo
de homologagio (caso necessario ¢ possivel).
tware: O siste vera prover logs de seguranga de .
8.38. Sof. ~ ma deverd p & gurang Interno Construtivo
aplicago e erros.
8.39. | Software: O sistema devera possuir autenticago Interno Construtivo
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] integrada com a base autoritativa disponivel. T
Software: O sistema devera possuir todas as fungdes de
estdo de usudrio, como expiragdo de senhas, bloqueio
840, | §o5a0 o a Inte ‘onstrut
de usvdrios e politica de senhas conforme utilizada na fierno Construtiyg
companbhia.
Software: O sistema devera ser compativel .
8.41. .f . era s pativel com o Interno Construtivo
sistema de antivirus.
hY : trata £ izags .
842 oftware: A contra da devera prover atualizagfes de Interno Construtivo
seguranga ao sistema.
So : Todos os fegado ;
.43, ftware: To 0s dadlos devem ser trafegados ¢ Interno Constrifiis
armazenados utilizando criptografia.
Software: O sistema devera possuir um ciclo de
8.44. desenvolvimento seguro compreendendo prote¢fio para Interno Construtivo
as 10 vulnerabilidades mais conhecidas do OWASP.
Software: O sistema devera possuir um relatorio de teste
8.45. de invasdo realizado por um terceiro ou disponibilizar Interno Construtivo
um ambiente para testes quando necessario.
8.46. S_oftware: O sistema deverd ser compativel com o Interno Construtivo
sistema de backup da companhia.
Software: Equipamentos que precisam de
acompanhamento ou supervisdo remota, O acesso
.47, remoto sera pe’rmltldp apenas atraveés de software VNC Interno Conceitual
com senha pré-definida para uso somente do setor ou
ferramenta de acesso remoto definida pela Tl da
CONTRATANTE.
8.48. Software: A (-:ontratada devera contempl’af ferramentas Intero Construtivo
de backup e limpeza de dados, se necessatio.
Licenciamento de Software: Deverdo ser fornecidas as
| 8.49. licengas ou certificados de autorizagdio para utilizagio Interno Construtivo
3 | dos softwares, quando aplicavel. '
— - —_—— — .l — 1 |
| 2.50. Licenciamento de Software: Caso haja aquisigdo dei InteTee Construtivo

softwares e A contratada seja o desenvolvedor, 0 mesmo |
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| devera comprovar 0 rq:lsllo do software no INPIL.
Llcenclamento de Software: Caso haja aquisicio de
softwares e A contratada ndo seja o detentor, devera
8.51. comprovar a permissdo de distribuicdo € venda. A Interno Construtivo
documentagdo € necessaria para comprovacdo de
autenticidade e direitos autorais.
Licenciamento de Software: Deverdo ser fornecidas
8.52. | copias e licengas ou certificados de autorizagido para | Interno Construtivo
| utilizagdo dos softwares, quando aplicavel.
. ' | Documentagio: Fornece documentagao para |
| identificacfio de | de tod ' .
g53 | iden ificag e localizacdo ¢ identificacdo de todos os Interno Conceitual
componentes de rede envolvidos bem como o
encaminhamento dos cabos.
Documentagio: A  contratada  deverd  fornecer
8.54. f‘.lo&:l.:mentagao, em 1d1'0ma portugués brasxlelrcl ou Interno Construtivo
inglés, dos procedimentos para  execugfo de
operagdo e manutengdo dos equipamentos fornecidos.
— i - ) i ———— | {
Acompanhamento Técnico: A contratada devera |
| 8.55. | disponibilizar acompanhamento técnico para instalagio | Interno Conceitual
e necessidades técnicas nas configuragdes.
Acompanhamento Técnico: As  instalagdes e
8.56. configuragdes devem ser acompanhadas por um Interno Informativo
responsavel de Tl eda Engenharla do LAFEPE
IL__ — — - e — —
i Acompanhamento Tecmco Se necessario suporte
' | remoto de fornecedores, todo acesso devera ser liberado
857 pela T1, pre.fc:rem:lalmente, atrfwes de uso de VPN, Interno Conceitual
sendo permitidos acesso através de sofiware de acesso
remoto, como TeamViewer ¢ similares na
1mp0551b111dade de dlSpombﬂlzar acesso via VPN.
Hardware: Os Painéis de controle dos equipamentos clo
8.58. sistema devemn p0553b111tar a seguranga dps dados N/A Conceitual
mesmo na eventual interrupgfio de energia, retomando o
processo sem perda de dados.
————— 44— e — —_— { a M — ——
859 Software Os equ1pamentos _devem ter software N/A Conceitual
S supervisorio na IHM de cada um deles, que apresente
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ESPECIFICACOES PARA O ROBO DE

8.60.

PIPETAGEM

um layout de processo indicando as variaveis de
controle.

Revisdo

AGO/2025 002

Hardware: A contratada também deve fornecer uma
solugdo que inclua o uso de um teclado e mouse caso o
painel touch screen esteja danificado ou nédo responda
aos comandos.

N/A

Construtivo

8.61.

Documentagio: Toda lista de alarmes deve
corresponder aos erros apresentados pelo equipamento e
também deve estar em portugués do Brasil. O
equipamento deve indicar todos os alarmes nas telas de
controle do processo.

N/A

Construtivo

8.62.

Documentagio: O sistema de controle/registro do
equipamento deve atender aos requisitos do FDA — 21
CFR parte 11.

N/A

Informativo

8.63.

Software: O sistema dever4 ser com controle de acesso
por senha e niveis de acesso bem definidos, onde apenas
usuarios treinados possam operar 0 equipamento.

RDC 658 ¢
CFR 21 Parte
11 FDA

Construtivo

8.64.

Software: Deverio ser gerados relatorios por lote,
contendo data, hora ¢ usuario (sistema de impressdo com
pardmetros de entrada e saida de dados)

N/A

Construtivo

8.63.

Software: Devera ser permitida a impresséo de
relatorios e dados do processo sempre que desejavel.

N/A

Construtivo

8.66.

3.67.

| Software: Possibilidade de transferéncia de dados via
rede segura em pastas controladas no minimo nos
formatos PDF, DOC ¢ XLS.

N/A

Construtivo

Software: Qs equipamentos devem permitir realizagfo
de backup com exportagio do arquivo para area segura
em rede.

N/A

Construtivo

3.68.

Software: Os equipamentos deverdo possuir acesso a
manutengdo remota com via de acesso por sistema
especifico para a fungfo e instalado nos servidores do
LAFEPE.

N/A

8.69.

Software: Deverdo possuir visualizagio da maquina

N/A

Construtivo

Construtivo
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com a opgdo de telas de fluxo, com exibi¢do da maquina
com atuadores e sensores, indicagdo do estado de
operacdo do equipamento em um diagrama de fluxo.

9. ANEXOS

e N/A

10. HISTORICO

Revisio Data

Alteracio (A), Inclusdes (I), Exclustes (E)

002 05/08/2025 E:4.1;6.3;6.4;6.5,6.6,6.7;6.8;6.9;6.10; 6.11; 6.12; 6.15; 6.17. 6.18:
6.19; 6.20;6.21 ¢ item 7.12 (que tratava da alteragao de documentagio do

A: Adequagio no termo dos itens 4.2; 5.3; 5.5; 5.6; 6.1; 6.2; 6.13; 6.16; 6.22

e acréscimo do idioma inglés nos itens 7.5, 7.6 € 7.9; item 7.11 (prazo para

envio da documentagéo pelo fornecedor):

fornecedor).

[: 8.29 ¢ 8.59.

)

001 24/04/2025

Emisséo
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