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1. OBJETIVO

O presente documento define os requisitos técnicos para a aquisi¢do e implementacdo de 01 (um)
ultrapurificador de agua purificada para obtenc¢io de dgua com alto grau de pureza que sera utilizada na
dilui¢do de padrdes e amostras, limpeza de equipamentos e demais aplicagdes na rotina para a Divisdo
de Fisico-Quimica (DIFIQ) do LAFEPE. O fornecedor devera apresentar uma proposta técnica €

comercial detalhada, contemplando:

+ Equipamento: ultrapurificador de dgua com as caracteristicas técnicas especificadas neste

documento.
+ Acessorios: todos os acessorios necessarios para a operagio do ultrapurificador.
« Servicos: testes de aceitagdo (SAT), qualificagdo, validagio, treinamento e suporte técnico.

A avaliagdio das propostas serd realizada com base nos critérios técnicos, funcionais e de desempenho

estabelecidos neste documento.

2. ESCOPO

Estc documento constitui um instrumento contratual que estabelece os requisitos técnicos e as

condi¢des para a aquisi¢io e implementag8o de um sistema para alto nivel de purificagdo de dgua para

a Divisdo de Fisico-Quimica (DIFIQ) do LAFEPE.
O fornecedor selecionado sera responsavel por:
« Fornecer ultrapurificador de dgua e acessorios.

« Executar a instalagiio e qualificagdo do sistema dos testes de qualificagfio de instalag¢do (1Q),

operacional (0Q) e de desempenho (PQ).
o Oferecer treinamento aos usuArios.

»  Garantir o funcionamento do equipamento ap6s a implantag@o.
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A proposta técnica e comercial do fornecedor devera ser clara, completa e atender a todos os requisitos
estabelecidos neste documento. Qualquer alteragio no escopo do fornecimento ou no valor da proposta

devera ser previamente analisada e aprovada pelo LAFEPE.

O nio cumprimento dos requisitos estabelecidos neste documento podera resultar na aplicagdo de

penalidades contratuais, conforme previsto no contrato a ser celebrado.
A classificagdo dos itens requeridos obedece aos seguintes critérios:

» Informativo: InformacGes de cariter geral, disponibilizadas aos fornecedores para auxilia-los

na elaboragio de suas propostas, sem carater obrigatorio.

» Conceitual: Requisitos que definem as caracteristicas técnicas e funcionais do item, a serem
comprovadas através de documentos como desenhos, memdrias de célculos e descrigbes de

funcionalidade.

» Construtivo: Requisitos relacionados a construgio fisica do item, a serem verificados durante a

fase de instalago.

+ Funcional: Requisitos relacionados & operacio ¢ desempenho do item, a serem verificados

durante os testes de liberagio.

» Desempenho: Conjunto de caracteristicas construtivas e operacionais que garantem ©
funcionamento adequado do item em condiges de uso, a serem verificadas durante os testes de

liberagio e durante a rotina de produgfio.
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3.  REQUISITOS DO USUARIO
3.1.  AREA E UTILIDADES NECESSARIAS NO SETOR PARA IMPLEMENTACAO DO
EQUIPAMENTO
Item Descrigao Referéncia Classiticacic
Item |
A area deve possuir as seguintes condigdes ambientais:
3.1.1. s Temperatura: 15°C a 25°C: Interno Informativo
e Umidade: Maximo de 80%. .
As utilidades devem possui as seguintes especificagdes:
312, ¢ Rede de energia elétr’ica: 220.\/; Interno Funcional
» Ponto de entrada de dgua purificada;
* Ponto de saida de agua residual.
313, A drea disponivel para instalagdo do equipamento: Interno \ Construtivo
e Sala i86 A.
3.2.  REQUISITOS NECESSARIOS PARA FUNCIONAMENTO DO EQUIPAMENTO
A aed ] Classificag¢éo '
Item Descri¢io Referéncia Ttem
O equipamento devera produzir dgua com os seguintes
parimetros:
Resistividade a 25 C°: 18,2 megachm.cm;
Nivel de TOC, valor tipico: menor que 2 ppb, |
normalmente 5 ppb:
s Bactérias: menor que 0,0 UFC/ml e 0,005 UFC
*
2.1 : . Int D h
321 ¢ Nivel de pirogénio: menor que 0,001 EU/ml (com o S esempenio
uso de ultrafiltro no ponto de uso do dispensador);
e RNAse :menor | pg/mL (com filtro):
e DNAse: menor 5 pg/mL (com filtro);
¢ Protease: menor 0,15 pg/mL (com filtro);
L ]
L ]

Particulas:isentas (tamanho >0,22 um).

Pagina 4 de 20




| o 'Tlce»digo Tipe de Cépia
REQUISITOS DO USUARIO 0028 - 2025
Titulo B . Emissio Revisio
ESPECIFICACOES PARA AGO/2025 002
ULT_RAPURIF ICADOR DE AGUA
Item Descricdo Referéncia Classificaclo
Item 1
O equipamento devera apresentar voltagem de 220 v ou ‘
3.2.2. |bivolt. Interno Funcional
1o equipamento devera apresentar qualidade da agua del '
entrada:
¢ Agua purificada, usando tecnologias EDI, D], OR }
ou destilagdo;
e Condutividade a 25 °C- 100 uS/cm;
. e TOC (Carbono Organico Total) <50ppb; Interno DSempentiy
e Temperatura 5°C- 35°C;
o Escala de pressdo: Maximo 6 bar; } }
Obs: Para pressdes entre 0 e 0,1 bar, o sistema funcionara,
mas a vazio do produto pode ser menor. ‘
O equipamento devera apresentar: | 1
e Tela Principal Touch;
e Resistividade;
e TOC Identifica¢io de usuario;
¢ Data e Hora; |
e Identificagfio de usudrio ou produto no qual a agua
3.2.4. €sia sendo celctada; . ) N/A Desempenho ‘
o Porta lateral para coleta de dados via pendrive;
¢ Leitura em idioma portugues;
o Funcio Administrador para maior rastreabilidade e
seguranca;
Temperatura;
Tipo de Filtro Final em uso:
CR. Code dos cartuchos do sistema; B
O equipamento devera apresentar dispensador de agua
com as seguintes especificagdes:
e Altura do dispensador reguldvel e brago com
comprimento total de 792 mm;
Nova fixagdo do ao dispensador através de ima
3.2.5. N/A Construtivo

Fluxo variavel de 0,05 ml/min (gota a gota) at€ 2
litros/min, regulavel;

e Permite movimentos do brago para cima, para
baixo e para os lados, a uma distincia de até 5

metros do ultrapurificador;
s Recirculacio automatica, garantindo a qualidade da |
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] Descrigio

3.2.6.

32,7,

B — - —

3.2.9.

4.

Referéncia

| Classificacio |
Item

agua no ponto de dispensacéo;
* Permite dispensag¢fio manual ou volumétrica;

o Teclado no préprio dispensador que permite ao
usudrio:  dispensar  agua  volumetricamente,
recircular a dgua e imprimir resultados (através da

O equ1pament0 devera possuir as seguintes dimensses

minimas da unidade de producéo:
e Aljtura: 49,8 cm;
e Largura: 26,5cm;
e Comprimento: 35cm..

llgag:ao de uma 1mpressora no prOprm d1spensador)

Interno

O equipamento deverd possuir as seguintes dimensdes

minimas do dispensador:

s Altura: 79,2cm;
e Largura: 21.lcm;
. Comprimento 27cm.

Interno

i.
O equipamento deverd vir acompanhado de um

'reservatério externo entre 60L e 80L de capacidade para
agua purificada, com todos os assessoOrios necessarios

para acoplamento na saida de agua e no ultrapurificador |
|

 de agua.

O equlpamento devera apresentar garantla de no minimo
01 (um) ano.

1

equipe um treinamento de 20h sem custos adicionais ao
LAFEPE.

'O fornecedor deverad contemplar no orgamento para
3.2.10

REQUISITOS DE SEGURANCA DO TRABALHO

Interno

Interno

Interno

Construtivo

Construtivo

Funcional

Funcional

Funcional

1

— S |
|

Item

Descriciio

Referéncia

Classificacio

Item

4.1.

Os simbolos, inscricdes e sinais luminosos € sonoros
devem seguir os padrdes estabelecidos pelas normas
técnicas oficiais ou pelas normas técnicas internacionais
aplicaveis. As inscri¢Bes devem: a) ser legiveis e indicar

NR-12

Construtivo
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claramente o risco e a parte da maquina ou equipamento a B
que se referem, ndo deve ser utilizada somente a inscri¢éo
de “perigo”. As inscrigbes devem ser utilizados para
indicar as especificagbes e limitagbes técnicas
fundamentais a segurancga.
Atender os requisi icavei .
49 end equisitos aplicaveis em seguranca de NR-12 Construtivo
maquinas e equipamentos.
O equipamento deve atender os itens dispostos sobre a
4.3, seguranga elétrica conforme a NRI10. (Aterramento ¢ NR10 Construtivo
demais itens abordados na norma).
Todos os componentes energizados devem possuir
44. isolamentos para evitar choques elétricos nos operadores ¢ NR-10 Construtivo
técnicos de manutengéo.
Quando  aplicdvel, maquinas e¢/ou  equipamentos | Norma CE i
4.3. importados devem atender as Normas CE e IEC, Norma IEC Construtivo
5. REQUISITOS DE ENGENHARIA
Classificacao
Item Descricio Referéncia ftem
51 Dev.era informar o modelo e materiais componentes do Interno Construtivo
equipamento.
Devera ser fornecido a capacidade, em litros, do
5.2. ultraprocessador de agua, bem como as dimensdes do Interno Construtivo
equipamento, em centimetros.
Deverdo ser fornecidas as Especificagdes Funcionais do
5.3. equipamento  preferencialmente em idioma Portugués Interno Construtivo
Brasileiro, sendo também aceitas versdes em Inglés.
O fornecedor devera fornecer previamente todos os
54. consumos de utilidades e alimentagio elétrica necessarios Interno Construtivo
para o equipamento operar.
5.3, Deverdo ser fornecidos certificados gerais (materiais de Interno Construtivo
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5.6.

Deverio ser fornecidos os protocolos dos testes
mecdnicos ¢ elétricos realizados no equipamento nas
instalagdes do fabricante. Os documentos devem estar
preferencialmente redigidos em Portugués Brasileiro,
sendo também aceitos documentos em Inglés

subsegdo V

[nstrucio
Normativa
n°134/22,
Secio III.

e VI

Construtivo

5.7.

Em caso de prote¢do por senhas, com acesso restrito ao
fabricante, deve-s¢ permitir acessos ao programa de pelo
menos um integrador sugerido pelo LAFEPE.

Interno

Construtivo

5.8.

Caso o equipamento possua PLC efou sistema
supervisorio ou similar, deve conter neste sistema uma
porta de comunicagdo que interaja via modem com o
integrador do sistema, cujo contato deve ser informado ao

LAFEPE.

Interno

Construtivo

5.9.

Deverdo ser fornecidas cdpias e licengas ou certificados
de autorizagdo para utilizagdo dos soffwares, quando
aplicavel.

Interno

Construtivo

REQUISITOS DE MANUTENCAO

Ttem

Descrigiio

Referéncia

Classificacgio

Item

6.1

Caso necessario, o fornecedor devera disponibilizar
preferencialmente um Documento tipo manual especifico
para o robd de pipetagem, desejavel que descreva tarefas
necessarias, como verificagdes, calibrages e eventuais
limpezas de componentes sensiveis, bem como a
periodicidade para execugio.

Interno

Conceitual

O fornecedor devera preferencialmente garantir
assisténcia técnica no Brasil e incluir na proposta os
dados para contato, como nome, telefone, e-mail, website
le outros meios de suporte

Interno

Conceitual
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6.3

Todos os sensores e  controladores  deverdo
preferencialmente ser fornecidos com certificados de
calibragdo validos paor, no minimo, 6 (seis) meses apds a
instalacéo.

Interno

- S —

Conceitual

6.4

Desejavel que todos os componentes elétricos e
eletrdnicos, sejam compativeis com a voltagem/frequéncia
padrdo de 230V/60 Hz no Brasil.

Interno

Construtivo

6.5

[ desejavel que o equipamento siga todas as normas
brasileiras aplicaveis em termos de fabricagdo, seguranga
e regulamentagfo técnica. Componentes como tomadas,
painéis elétricos e sistemas de protegdo devem estar de
acordo com as legislagdes vigentes.

Interno

REQUISITOS DE GARANTIA DA QUALIDADE

Construtivo

7.1.

Item ‘ Descrigiio

' O manual do equipamento deve possuir capa contendo, pelo |

menos, a logomarca do fabricante; nome e modelo do
| equipamento e a descrigdo de que ¢ um manual de operagio
| (ou manual do usuario. manual técnico, etc.).

Referéncia

Interna

7.2,

seguintes itens:

' e Introdugdo com apresentagdo do equipamento e a
finalidade do mesmo:

e Explicagio de como utilizar/operar o equipamento;

e Instrugdes de como realizar a instalagdo do
equipamento;

e Desenho explicativo do sistema de refrigeracdo com
identificacio de todos os componentes;

e Legenda com explicacdo do significado do contelido
de qualquer etiqueta que contenha simbolo e que
esteja fixada ao equipamento (etiquetas de seguranga,

, de identificagdo, alerta ou outros.);

s Lista de todos os acessorios e especificagdes dos
mesmos, se aplicavel ;

e Desenho técnico do equipamento com apontamento de
todos os componentes (botdo liga/desliga, luzes,
painés, botBes. entradas, cabos. portas, etc.):

e (Capacidade de armazenamento:;

O manual do equipamento deve conter, pelo menos, os|

Interno

| Classiﬁc&iciio '
Item

Informativo

Conceitual
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Item Descri¢ao Referéncia Classiiicasag
Ttem |
s Dimensdes; !
Lista de todos os alarmes (sonoros e/ou visuais) com a \
explicacio de qual o sinal visual emitido pelo
equipamento;
» Especificagdes;
e Sumario (indice);
¢ Descrigéo do nimero de paginas em cada folha: }
e Instrugdes de manutengéo;
e Contatos de e-mail ¢ telefone do departamento de
suporte do fabricante;
73 O manual do eﬂqulpa-menfo deve ser escritc no seguinte Interno [nformativo
idioma: portugués ou inglés;

A documentacdo de qualificagdo do fabricante — Protocolos
de SAT., qualificagio de instalagfo(QI), qualificagio de
opera¢io(QO) ¢ qualificagio de desempenho(QD) - deve
conter, pelo menos, os seguintes requisitos:

s Informar em cabecalho e/ou rodapé de todas as
paginas, pelo menos, as informagdes de titulo do
protocolo; identificag@o do equipamento; nimero da
versdo (revisdo) do documento; paginagiio no modelo
XX de YY (por exemplo: pagina 01 de 100) ¢

7.4. logomarca da empresa; Interna Informativo
e Conter campo de aprovagdo do documento por
funcionario da Garantia da Qualidade do LAFEPE;
e Conter campo de verificagdo/aprovagio dos testes por
funcionario do Controle de Qualidade do LAFEPE:
e Conter campo de aprovagdo do /SAT/QI/QO/QD por
funcionario da Garantia da Qualidade do LAFEPL;
» A documentagio de qualificagio supracitada deve ser
em idioma portugués ou inglés I D B
A empresa contratada devera realizar treinamento de
utilizagdo do equipamento com todos os funcionarios
7.5. designados pela Coordenadora do Controle de Qualidade do Interna Informativo
LLAFEPE. O treinamento deve ser presencial e ter , pelo
menos, 24 (vinte € quatro) horas de duragéo. !
| O treinamento dos funciondrios, conforme item 7.5. deve ser . . J
7.6. . . Interna Informativo
realizado antes da QO do equipamento.
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Item Descri¢io Referéncia Classifcasae
Item
O fabricante/fornecedor deve dar garantia de, pelo menos, um
7.7. ano para problemas técnicos que o equipamento, porventura, Interna Desempenho
apresente apos liberagdo para uso. i B
Toda documentagdo de qualificagio deve ser disponibilizada.
|eletronicamente, a Garantia da Qualidade do LAFEPE com
| 7.8. 'durantea  qualificagdo  técnica do  fornecedor O Interna Informativo
’ fabricante/fornecedor deve disponibilizar a documentacio
L | fisicamente no dia dos testes.
' ' Caso o LAFEPE julgue necessario, o fabricante podera alterar
7.9. o contetdo dos protocolos de qualificagdio e /SAT, conforme|  Interna Informativo
' | solicitagdo do LAFEPE. ' -
710, O fabricante/fornecedor se responsablllzara por qualquerl Interno | Informativo
| avaria do equipamento decorrente do transporte. ' |
711 ' As dimensdes do equipamento devem ser compativeis com °  Interno Construtivo
local de mstalagao '
O manual do equ1pament0 deve ser fomemdo eletromcamente .
7.12. Interno [nformativo
durante a qualificago técnica do fornecedor
8.  REQUISITOS DE INFORMATICA
g o Classificagio
Item Descricio Referéncia Ttem
O sistema operacional do computador industrial, uma
vez que seja necessidrio controle de acesso por
usuario e especificaciio de niveis de privilégios, deve I .
NE . , L . ~ t C tual
8.1 ser o Microsoft Windows e as midias de instalagdo e/ou S oncettia
licenga em caso de instalagdo O&M devem acompanhar
0 equipamento.
Layout: Os equipamentos de T.l. ndo devem ser
expostos a altas temperaturas e instalados em ambientes
8.2. com ar condicionado, principalmente se existirem Interno Informativo
equipamentos sensiveis a temperatura, tais como,
servidores, HPLC's, Nobreaks, etc.
8.3 Layout: Os computadores devem estar alocados em Interno Conceitual
i | mesas adequadas e mantidos em local seguro e ao
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abrigo de possiveis vazamentos de qualquer prgduto que I
possa vir a danificar o equipamento.
Layout: Especificar previamente quantidade de pontos
8.4, de rede para sistemas de automagfio da produgio, Interno Conceitual
quando necessario.
! | Infraestrutura Seca: quando nccesséria, deverd ser .
8.5. . ; ' Interno Construtivo
previamente aprovada pela Engenharia. .l
| Elétrica: Rede elétrica para alimentar computadores, .
8.6. ! X . ~ Interno Informativo
caso exista, devera ser segregada das demais instalagdes.
187 | Eletrl_ca: Devem conter, no minimo, 2 (dois) pontos de | NBR 5410 | Construtivo
energia para cada computador (caso exista).
 Elétrica: Todos os pontos de energia de cada |
8.8. computador devem estar ligados em rede elétrica NBR 5410 Construtivo
| estabilizada (nobreak).
) Ele?rlca: Todos os pontos de energia devem estar NBR 5410 Construtivo
devidamente aterrados conforme norma.
| 810, Eletrlcztz Devem c.onter 1 (um) pont‘(l) de energia para NBR 5410 Construtivo
instalacdo de cada impressora (caso exista).
811, Elétrica: Todas as toma}dgs de energia ut.xllzadas devem NBR 5410 Construtivo
ser do novo padrio brasileiro de 3 (trés) pinos.
g 12, ElétriFa: Toda a infraestrutura de cabeamento elétrico NBR 5410 Construtivo
devera ser executada dentro das normas.
Cabeamento de Dados: A passagem de cabeamento de ANSUTIA/EIA
8.13. dados devera ser separada da passagem do cabeamento 5688 / 569 Informativo
elétrico, conforme norma.
Cabeamentos de Dados: ndo poderdo passar proximos ANSITIA/EIA
8.14. de reatores elétricos, equipamentos industriais, etc. 568B / 569 Informativo
(Vide Norma). '
Cabeamentos de Dados: A rede de dados devera seguir
8.15. o padrio estruturado (Pafch Panel, conectores Interno Conceitual

1 sobrepostos ¢ Parch Cord).

—
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Interno

Rede de Dados: Recomendado a montagem de rede de
dados para automagdo industrial, segregada da rede de
dados corporativa, sendo necessario a previsdo de infra
seca para essa estrutura. (verificar e especificar
cabeamento recomendado para rede industrial}

Interno

|
Revisfio |

002

= |

Conceitual

Informativo

8.18.

8.19.

Rede de Dados: Equipamentos que precisam de
acompanhamento ou supervisdo remota deverdo
permanecer na rede coorporativa.

Interno

Rede de Dados: Se houver necessidade de switches,
estes deverfio ser gerenciaveis, com alta disponibilidade
de velocidade e compativel com a solugfio firewall
adotada pela CONTRATANTE.

Interno

Conceitual

Conceitual

8.20.

3.21.

Hardware: A contratada devera disponibilizar pré-
requisitos de hardware (computadores, impressoras,
etc), quando necessdrio.

Interno

Hardware: A Cia ficard responsavel pela aquisicdo
conforme requisitos informados pela contratada. Antes
da efetivagdo da compra, o LAFEPE disponibilizara a
contratada um descritivo técnico completo dos itens
cotados para validagdo e aprovagéo.

Interno

Construtivo

Construtivo

8.22.

Hardware: Para casos de impressoras que acompanham
equipamentos (PLC, IHM, etc), devem existir insumos
nacionais para reposicéo.

Interno

Construtivo

8.23.

Software: O fornecedor deve informar no envio da
proposta o requisito de hardware para suportar o
software (caso o hardware ndo esteja contido na
proposta do fabricante).

Interna

Informativo

8.24.

Software: Requisitos Gerais:
e Ter licenga de uso disponivel;
e Informar em tela 0 nome, versio e release (caso
haja) do sofiware:
e Nio permitir cadastrar mais de um usuario com
0 mesmo nome;
s Senhas ndo legiveis,;

ANVISA

e RDC 658/2022
e IN 134/2022

® Guia 33/2020

Construtivo
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CONTRATANTE;

Permitir configuragéo de bloqueio de usuario
apos sucessisvas tentativas de acesso com senha
errada e regra para desblogueio (tempo e
liberacdo por acesso de administrador);

Permitir configurar para logoff automatico apos
tempo pré-determinado de inatividade;

Nao permitir cadastro de usuario e/ou senha em
branco;

Permitir configurar requisitos minimos de senha
de acordo com regras do plano de seguranga da
informagio de CONTRATANTE e dentro das
melhores praticas de seguranga;

Obrigatério troca de senha no primeiro acesso do
usuario e vencimento da senha apds prazo
determinado;

Nao permitir reutilizagdo de senha anterior
dentro de uma quantidade pré-determinada;
Nio possuir recurso disponivel para importagao
de dados de outras aplicagdes;

Possuir trilha de auditoria que registre, no
minimo, o seguintes dados: login ¢ logoff; agbes
de inclusdo, alteragio ¢ exclusdo nos cadastros
do sistema; a¢bes de inclusdo, alteragdo e
exclusdo nas configuragdes de seguranga; agdes
de alteragio e exclusio de agdes do operador;
Possuir tritha de auditoria legivel, de fécil
acesso, facil compreensdo e que informe, no
minimo, as informagdes de: data, hora, usuério ¢
a¢fo realizada;

Nio permitir desabilitar a trilha de auditoria;
Nio permitir que a trilha de auditoria seja
apagada;

Nio permitir alteragfio de data e hora,

Nio permitir exclusdo ou alteragéo do historico
de dados;

Possivel trabalhar em ambiente servidor local;
Realizar backup dos dados;

Manter historico do usuario mesmo apos a
desativagédo do usuario;

Permitir configurar niveis de acesso com fungdes
e permissdes de acordo com o definido pela
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8.25.

Software: A contratada deverda disponibilizar pré-
requisitos de software, quando necessario.

8.26.

Software: O acesso as receitas deve ser restrito ao nivel
de acesso Supervisor ou superior.

Interno

Interno

T -

Construtivo

Construtivo

8.27.

Software: A tela de operacio devera ser bloqueada apos
periodo de tempo sem uso determinado nas
configuragdes. Seu desbloqueio devera ser feito apds a
digitagdo da senha do usudrio que estd operando o
equipamento.

Interno

8.28.

Software: A Cia ficard responsavel pela aquisicio
conforme requisitos informados pela contratada. Antes
da efetivagio da compra, o LAFEPE disponibilizard a
contratada um descritivo técnico completo dos itens

| cotados para validagdo e aprovagao.

Interno

Construtivo

Construtivo

8.29.

8.30.

Software: Para facilitar a operacio do sistema, os menus
das IHMs de todos os equipamentos citados neste ERU
deverdo ser desenhados em Portugués (Brasil) ou Ingiés.

Software: Para softwares proprietarios ou embarcados,
A contratada devera apresentar um plano de revisdes e
atualizagdes do software, juntamente com o plano de
testes para aplicar alteragBes ou atualizagdes, quando
necessario.

Interno

Interno

Construtivo

[nformativo

8.31.

Software: Os softwares deverfio conter controle de
acesso com niveis de permissdes.

Interno

Construtivo

8.33.

8.32,

Software: Os softwares deverfio conter usudrios e senhas
individuais para cada utilizador realizando a integragéo
dos cadastros de usudrios a partir de servidor de Active
Directory (A.D.), unificando os cadastros ja existentes
com os utilizadores do sistema ou possuir gestio de
usudrios onde sejam configurados niveis de acesso,
complexidade de senha, tempo de bloqueio, senha
protegida de visualizago e outras exigéncia prevista
pela CONTRATANTE.

Software: Os Sofiwares devem atender a Legislago |
Sanitaria — RDC 658/22, no tocante ao controle de

Interno

RDC 658/2022

Construtivo

Construtivo
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niveis de acesso por senhas. ' B
_ _ 1 B
Software: Os Softwares devem atender a Legislacio
Sanitaria — RDC 6538/22, no tocante ao registro de .
8.34. « . . N Interno Construtivo
alteragdo de dados criticos com a descrigdo da razdo
(audit trail).
— s
Software: Dados gerados por equipamentos devem ser
I t tith i { i .
835, salvos em pasta comparti adg dlspontvel em serv1d£)r Interno Conceitual
| ou computador local para visualizagio e impressdo
posteriores.
236, L-S’oftware: Deverdo  ser forn.emdas copias  dos Interno Construtivo
instaladores dos soffwares fornecidos.
237 Software: A c?ntratada dever,a .contemp,lar um ambiente Interno Construtivo
de homologagéo (caso necessario e possivel).
838 Soj.”twafe: O sistema devers prover logs de seguranga de Interno Construtivo
aplicagio e erros.
2.39. ..S‘oﬁware: O sistema df.:ve{a possuir autenticacio [nterno Construtivo
integrada com a base autoritativa disponivel.
Software: O sistema devera possuir todas as fungSes de
8.40. gestdo de usudrio, como expiragéo de senhas.’ l?loquexo - Construtivo
de usuarios e politica de senhas conforme utilizada na
comparnhia.
841, Soﬂware: O sistema deverd ser compativel com o Interno Construtivo
sistema de antivirus.
8.4, Software: A cpntratada deverd prover atualizacdes de Interno Construtivo
seguranga ao sistema. 1
| s43. Software: Todos os dados devem ser trafegados e . Interno | Construtivo

armazenados utilizando criptografia.

1 - — - 1 +

Software: O sistema deverd possuir um ciclo de |
8.44. desenvolvimento seguro compreendendo protecéo para | Interno | Construtivo
as 10 vulnerabilidades mais conhecidas do OWASP. i '

l = _——

8.45. | Sof.twarej 0 sist.ema devera possuir.um relatfirio c!e teste ; Interno Construtivo
| de invasdio realizado por um terceiro ou disponibilizar |
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8.46.

| um ambiente para testes quando necessario.

1

Software: O sistema deverd ser compativel com o
sistema de backup da companhia.

Interno

_1

Construtivo

8.47.

Software: Equipamentos que precisam de
acompanhamento ou supervisdo remota, O acesso
remoto serd permitido apenas através de software VNC
com senha pré-definida para uso somente do setor ou
ferramenta de acesso remoto definida pela TI da
CONTRATANTE.

Interno

Conceitual

3.48.

Software: A contratada devera contemplar ferramentas
de backup e limpeza de dados, se necessério.

Interno

Construtivo

8.49.

Licenciamento de Software: Deverdio ser fornecidas as
licengas ou certificados de autorizagdo para utilizaclo
dos softwares, quando aplicavel.

8.50.

Interno

Construtivo

Licenciamento de Software: Caso haja aquisi¢do de
softwares e A contratada seja o desenvolvedor, 0 mesmo
devera comprovar o registro do seffware no INPL

Interno

Construtivo

8.51.

Licenciamento de Software: Caso haja aquisi¢do de
softwares € A contratada nfio seja o detentor, devera
comprovar a permissdo de distribuicdo ¢ venda. A
documentagio ¢é necessdria para comprovagdo de
autenticidade e direitos autorais.

Interno

Construtivo

8.52.

Licenciamento de Software: Deverfo ser fornecidas
copias e licengas ou certificados de autorizagio para
utilizagdo dos softwares, quando aplicavel.

Interno

Construtivo

8.53.

Documentacio: Fornece documentacio para
identifica¢fio de localizacdo e identificacdo de todos os
componentes de rede envolvidos bem como o
encaminhamento dos cabos.

Interno

Conceitual

8.54.

Documentacio: A contratada  deverd  fornecer
documentag¢do, em idioma portugués brasileiro ou
inglés, dos  procedimentos para execucdo de
operagdo ¢ manutengdo dos equipamentos fornecidos.

Interno

Construtivo
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8.55.

Acompanhamento Técnico: A confratada deverd
disponibilizar acompanhamento técnico para instalagio
e necessidades técnicas nas configuragdes.

8.56.

8.57.

0028 - 2025

Interno

Acompanhamento  Técnico: As  instalagdes e
configuragdes devem ser acompanhadas por um
responsavel de T.1. e da Engenharia do LAFEPE

Acompanhamento Técnico: Se necessario suporte
remoto de fornecedores, todo acesso devera ser liberado
pela TI, preferencialmente, através de uso de VPN,
sendo permitidos acesso através de software de acesso
remoto, como TeamViewer e  similares na
impossibilidade de disponibilizar acesso via VPN.

Interno

Revisio

AGO/2025 002

Conceitual

Informativo

["Tipo de Copia |

i

Interno

Conceitual

8.58.

Hardware: Os Painéis de controle dos equipamentos do
sistema devem possibilitar a seguranga dos dados
mesmo na eventual interrupgdo de energia, retomando o
processo sem perda de dados.

N/A

Conceitual

8.59.

Software: Os  equipamentos devem ter software
supervisorio na [HM de cada um deles, que apresente
um layout de processo indicando as varidveis de
controle.

N/A

Conceitual

8.60.

Hardware: A contratada também deve fornecer uma
solugfio que inclua o uso de um teclado e mouse caso o
painel touch screen esteja danificado ou ndo responda
aos comandos.

N/A

Construtivo

8.62.

8.63.

8.61.

Documentacao: Toda lista de  alarmes  deve
corresponder aos erros apresentados pelo equipamento e
também deve estar em portugués do Brasil. O
equipamento deve indicar todos os alarmes nas telas de
controle do processo.

Documentagiio: O sistema de controle/registro do
equipamento deve atender aos requisitos do FDA -~ 21
CFR parte 11.

N/A

N/A

Software: O sistema deverd ser com controle de acesso
por senha e niveis de acesso bem definidos, onde apenas
usudrios treinados possam operar o equipamento.

RDC 658 ¢
CFR 21 Parte
11 FDA

Construtivo

Informativo

Construtivo
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T T 1
Software: Deverdo ser gerados relatorios por lote,

8.64. contendo data, hora e usuario (sistema de impressio com N/A Construtivo
pardmetros de entrada ¢ saida de dados)

Software: Deverda ser permitida a impressio de
relatorios e dados do processo sempre que desejavel.

8.65. N/A Construtivo

Software: Possibilidade de transferéncia de dados via
8.66. rede segura em pastas controladas no minimo nos N/A Construtivo
formatos PDF, DOC e XLS.

Software: Os equipamentos devem permitir realizagdo
8.67. de backup com exportagdo do arquivo para area segura N/A Construtivo
em rede.

Software: Os equipamentos deverio possuir acesso a
manutengdo remota com via de acesso por sistema

Sibse especifico para a fungdo e instalado nos servidores do NA ConsHLEN
LAFEPE.
Software: Deverdo possuir visualizagio da maquina

8.69. com a opgdo de telas de fluxo, com ex:blgao da maquina N/A Construtivo
com atuadores e sensores. indicagio do estado de
operago do equipamento em um diagrama de fluxo.

9. ANEXOS

s N/A
10. HISTORICO
Revisfio Data Alteraciio (A), Inclusdes (I), Exclusdes (E) :

A: Adequagdo no termo dos itens 4.2; 5.3; 5.5: 5.6; 6.1; 6.2; 6.13; 6.16; 6.22

Acréscimo do idioma inglés aos itens 7.3 e 7.4; carga horéario do

002 05/08/2025

| treinamento no item 7.5 e prazos para entrega da documentagdo dos itens
78e7.12,;
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6.19; 6.20e¢6.21.
[: 8.29 e 8.539.

E:4.1:6.3; 6.4_; 6.5; 6.6;6.7; 6.8; 6.9: 6.10; 6.11; 6.12: 6.15; 6.17; 6.18;

001 | 24/04/2025

Emissao

Pagina 20 de 20




