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1. DO OBIJETO
1.1. Contratagdo de empresa especializada para a prestagdo de servigos de subscrigdo de licengas de solugdo de Seguranga Integrada de Protegdo Avangada de Endpoints (estagdes de

trabalho e servidores de rede) e Detecgdo e Resposta de Endpoint (Endpoint Detection and Response - EDR), incluindo capacitagdo e servigo especializado de implantagdo, para os dispositivos de Tl
do Laboratdrio Farmacéutico do Estado de Pernambuco Governador Miguel Arraes, bem como suporte técnico durante o periodo de validade das licengas.

2. DESCRICOES DO OBJETO
ITEM OBJETO OBJETO QUANTIDADE ‘ PERIODO
1 |SOLUGAO DE PROTEGAO E RESPOSTA DE AMEAGAS A ENDPOINTS, COM GERENCIAMENTO CENTRALIZADO E SUPORTE TECNICO POR 12 MESES LICENGA 500 | 12 MmEsES
| 2 IMPLANTAGAO DA SOLUGAO E TREINAMENTO ESPECIALIZADO PARA A OPERACAO SERVICO | 1 \ N/A

2.1. ESPECIFICAGOES DO OBJETO

2.1. A solugdo a ser contratada deverd estar alinhada com os principios estabelecidos nas normas e frameworks internacionais de seguranga da informagao, especialmente a ISO/IEC 27001 e
o NIST Cybersecurity Framework (CSF). A ISO/IEC 27001 estabelece os requisitos para a implementagdo de um Sistema de Gestdo de Seguranga da Informagdo (SGSI), com foco na prote¢do da
confidencialidade, integridade e disponibilidade das informagdes institucionais. A solugdo deve contribuir diretamente para os controles de seguranga previstos na norma, como o tratamento de
vulnerabilidades, protegdo contra softwares maliciosos, gestdo de acessos e monitoramento continuo.

2.2, Adicionalmente, a solugdo devera apoiar as cinco fungdes bdsicas do NIST CSF:
a) ldentificar ativos e riscos;
b) Proteger os sistemas contra ameagas conhecidas e desconhecidas;
c) Detectar atividades suspeitas ou incidentes em tempo real;
d) Responder de forma automatizada ou manual a eventos de seguranga;

e) Recuperar os ativos afetados, com capacidade de andlise pds-incidente.

2.3. As licengas devem ser disponibilizadas por meio de subscrigdo e devem estar plenamente ativas em até 20 dias corridos apds disponibilizagdo da Ordem de Fornecimento autorizada pelo
LAFEPE;

2.4. Capacidade de remover remotamente e automaticamente, de forma nativa ou com uso de scripts, qualquer solugdo de seguranga (prépria ou de terceiros) que estiver presente nas
estagdes e servidores;

2.5. Capacidade de instalar remotamente a solugdo de seguranga nas estagdes e servidores Windows, através de compartilhamento administrativo, login script e/ou GPO de Active Directory;
2.6. Deve registrar em arquivo de log todas as atividades efetuadas pela solugdo e deve enviar também essas informagdes para a console de geréncia centralizada da solugdo;

2.7. Capacidade de gerar pacotes customizados (autoexecutaveis) contendo a licenga e configuragdes do produto;

2.8. A comunicagdo de rede entre o cliente e o servidor de administragdo deve ser criptografada;

2.9. Integragdo com servigos de diretdrios da solugdo Microsoft Active Directory ou OpenLDAP;

2.10. Todas as funcionalidades dos mddulos especificados devem ser, conforme requisitos de implantagdo da solugdo, ser plenamente compativeis com as seguintes versdes de sistemas

operacionais:
a) Endpoints Windows 10 ou superior;

b) Servidores Windows Server 2019 ou superior;

2.11. O licitante vencedor deverd fornecer todos os softwares auxiliares necessarios para o funcionamento da solugdo e sem custo adicional;

2.12. N3o serd permitido o envio de arquivos, links, enderegos e quaisquer outras informagdes proprietarias do LAFEPE para a nuvem. Sera permitido apenas o trafego de dados e metadados
imprescindiveis para o funcionamento da solugdo;

2.13. A solugdo deve ser capaz de gerenciar o agendamento de atualizagdes e instalagdes de politicas e agentes;

2.14. Qualquer adaptacdo ou configuragdo das funcionalidades dos médulos especificados da solugdo que precisem, por ventura, se integrar com solugdes externas deve ser realizada de
forma nativa;

2.15. Todas as funcionalidades dos médulos especificados devem ser otimizadas, adaptativa ou manualmente, para endpoints e servidores com poucos recursos computacionais (CPU, RAM e
disco) de modo a ndo comprometer a utilizagdo do ativo protegido;

2.16. Todos os médulos auxiliares imprescindiveis ao funcionamento da console de gerenciamento devem ser implementados em alta disponibilidade.

2.17. O fabricante da Solugdo deve ter figurado no Quadrante Magico Gartner, na categoria de Endpoint Protection Platforms, em suas 02 publicagdes mais recentes.

2.18. SOLUGAO DE PROTECAO DE COMPUTADORES

2.18.1. A solugdo de geréncia centralizada deve:

2.18.2. permitir a geragdo de relatdrios, visualizar eventos, gerenciar politicas e, se possivel, a criagdo de painéis de controle customizados;

2.18.3. permitir, de forma nativa ou por meio da utilizagdo de scripts, a visualizagdo da situagio, dos recursos instalados (CPU, memodria, discos, conexdes de rede, dentre outros), softwares
instalados, em tempo real, de todos os ativos administrados pela console de gerenciamento centralizada;

2.18.4. gerenciar estagdes de trabalho, servidores de rede e servidores de arquivos protegidos pela solugédo de seguranga;

2.18.5. ser capaz de importar a estrutura da solugdo Microsoft Active Directory para descoberta de maquinas;

2.18.6. permitir, por meio da console de gerenciamento, a criagdo de politicas para a retengdo em servidor de rede de arquivos que violam as politicas de seguranga definidas para os ativos
abrangidos pela solugdo;

2.18.7. monitorar diferentes sub-redes a fim de encontrar maquinas novas para serem adicionadas a protegdo, para solugdes em nuvem serd aceito o uso do Microsoft Active Directory, scripts
ou outras ferramentas para executar tal fungéo;

2.18.8. monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem criados na rede, a fim de encontrar maquinas novas para serem adicionadas a protegdo;

2.18.9. ser capaz de, assim que detectar mdaquinas novas, nativamente ou através de Script nos diretdrios da solugdo Microsoft Active Directory, sub-redes ou grupos de trabalho,
automaticamente importar a maquina para a estrutura de protegdo da console e verificar se possui o antivirus instalado. Caso ndo possua, deve instalar o antivirus automaticamente;

2.18.10. definir politicas de configuragdes diferentes por grupos de estagdes, permitindo que sejam criados subgrupos e com fungdo de heranga de politicas entre grupos e subgrupos;

2.18.11. fornecer, de forma nativa ou por meio da exportagdo de relatério, as seguintes informagdes dos ativos protegidos:
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2.18.12.
2.18.13.
2.18.14.
2.18.15.
2.18.16.
2.18.17.
2.18.18.
2.18.19.
2.18.20.
2.18.21.
2.18.22.
2.18.23.
2.18.24.
2.18.25.
2.18.26.
2.18.27.
2.18.28.
2.18.29.
2.18.30.
2.18.31.
2.18.32.
2.18.32.1.
2.18.32.2.

a) Quais modulos de seguranga estdo instalados;
b) Quais mddulos de seguranga estdo com o servigo iniciado;
c) Quais médulos de seguranga estdo atualizados;
d) Minutos/horas desde a ultima conexdo do ativo com o servidor administrativo;
e) Minutos/horas desde a ultima atualizagdo;
f) Data e horério da Ultima varredura executada no ativo;
g) Versdo dos médulos de seguranga instalados no ativo;
h) Quantidade de ameagas identificadas no ativo;
i) Nome do ativo;
j) Dominio ou grupo de trabalho do ativo;
k) Sistema operacional;
1) Enderego IP;
m)Eventos de seguranga relacionados aos aplicativos instalados no ativo;
n) Informagdes sobre incidentes no painel central.
exportar relatérios, de forma nativa ou por meio de API, para os tipos de arquivos PDF e HTML e, opcionalmente, para os tipos de arquivos XML, CSV e JSON.
gerar, de forma preferencial, traps SNMP para monitoramento de eventos.
enviar e-mails para contas especificas em caso de algum evento especifico.
realizar atualizagdo incremental da base de assinatura de malware.
realizar a atualizagdo incremental das bases de reputagdo.
reportar vulnerabilidades de softwares presentes nos ativos ou possuir mecanismos de protegdo contra exploragdo de vulnerabilidades.
disponibilizar a criagdo de perfis e papéis de acesso. Exemplo: Administradores, operadores, monitores.
ser capaz de se integrar com a solugdo Microsoft Active Directory ou servigo de diretério OpenLDAP para a autenticagdo no painel central de geréncia.
ser capaz de gerar relatério forense detalhando o modus operandi de cada malware identificado e informar qual foi o vetor de contaminagdo/entrada em cada ocorréncia.
possuir console Unica de visibilidade e de consolidagdo de gerenciamento integrado do ambiente monitorado por multiplos ativos (endpoints, servidores e dispositivos).
possuir integragdo com solugdes SIEM ou SOAR.
ser capaz de desativar temporariamente funcionalidades da solugdo, quando necessario para efeitos de suporte, localmente, mas protegida com senha.
ser capaz de gerenciar o envio de alertas e notificagdes.
centralizar a geréncia de todos os recursos e funcionalidades especificadas.
permitir o agendamento e envio de relatérios por email.
permitir a criagdo de relatérios customizados.
possuir modelos predefinidos de relatdrios de forma a facilitar a geragdo de relatérios
ser capaz de criptografar toda comunicagdo entre o painel de gerenciamento e a solugdo.
ser gerenciada totalmente por console web.
A solugdo de Prote¢do de Computadores:
deve possuir as seguintes caracteristicas e funcionalidades:
ser capaz de atualizar os pacotes de instalagdo com as ultimas vacinas;

ser capaz de identificar e bloquear, no minimo, os seguintes tipos de malwares: ameagas de dia zero (zero-day), direcionado, ransomware, spyware, worm, adware, bot(nets), rootkits,

trojan, fileless virus, virus.

2.18.33.

ser capaz de, no minimo, identificar artefatos maliciosos por meio das seguintes técnicas: analise baseada em assinaturas, anélise baseada em reputagdo (hashes de Indicadores de

Comprometimento) machine learning com pré-execugdo, andlise comportamental, andlise heuristica, mecanismo de emulagdo, mecanismo de inteligéncia artificial, analise de comunicagbes de rede.

2.18.34.

2.18.35.
2.18.36.
2.18.37.

possuir os seguintes modulos de seguranga:

a) firewall;

b) IPS;

c) protegdo de navegadores web;

d) controle de aplicagdo;

e) filtro de reputagdo web;

f) controle de dispositivos;

g) detecgdo e reposta para computadores (endpoint detection and response - EDR);

h) proteg¢do de memodria;

i) prote¢do anti-malware para computadores com GNU/Linux;

j) aplicagdo de politicas e mecanismos de seguranga que alertem e protejam contra ameagas a vulnerabilidades em sistemas operacionais e nas aplicagdes instaladas;
ser dotada de um mddulo de controle de aplicagdo com as seguintes caracteristicas:
possibilitar a criagdo de politica de bloqueio de execugdo de aplicagdes por: nome de arquivo ou diretério ou hash;

possibilitar a criagdo de politica para a liberagdo de aplicagGes assinadas por uma autoridade certificadora raiz confidvel. A ferramenta deverd possuir uma relagdo prévia de autoridades

certificadoras confidveis e o LAFEPE podera importar as suas;

2.18.38.
2.18.39.
2.18.40.
2.18.41.
2.18.42.

possibilitar a liberagdo e bloqueio de aplicagdes por meio de white list e black list de aplicagdes;

aplicar o controle de aplicagdo em tempo de execugdo;

monitorar alteragdes em arquivos e chaves de registro em tempo real e possuir mecanismos de protegdo;
possuir protegdo contra adulteragdo de programas (executaveis, binarios, DLLs, scripts, etc);

possibilitar a criagdo de politicas para computadores especificos, onde somente sera permitido executar programas autorizados (white list) ou serdo bloqueados os programas ndo

autorizados (black list); na lista de bloqueio via politica de controle de aplicagdo;

2.18.43.
2.18.44.

perigosas;

2.18.45.

ser capaz de permitir e bloquear a instalagdo e a execugdo de programas especificos, categorias de programas (no caso de endpoints), de acordo com politica definida pelo LAFEPE;

analisar as agdes de cada aplicagdo em execugdo no endpoint ou servidor, gravando tais agdes executadas e comparando-as com sequéncias caracteristicas de atividades suspeitas ou

analisar qualquer tentativa de edi¢do, exclusdo ou gravagdo do registro do Windows ou de arquivos de configuragdo em distribuigdes GNU/Linux antes de sugerir agdes e bloquear

comportamentos suspeitos e perigosos;

2.18.46.

2.18.46.1.
2.18.46.2.
2.18.46.3.
2.18.46.4.
2.18.46.5.
2.18.46.6.

ser dotada de um médulo de controle de dispositivos com as seguintes caracteristicas:

capaz de controlar a utilizagdo de dispositivos removiveis permitindo a identificagdo e o controle de leitura, escrita e execugdo;

ser capaz de identificar, permitir e bloquear a utilizagdo de dispositivos acoplados nos ativos protegidos pela solugdo;

ser capaz de identificar e impedir movimentos laterais suspeitos e maliciosos por meio do isolamento do equipamento gerenciado;
verificar a confiabilidade dos executaveis e caso ndo seja confiavel, deverd possuir capacidade para impedir sua execugéo.

ser capaz de bloquear a execugdo de executaveis em geral em dispositivos removiveis.

ser capaz de verificar a integridade de arquivos do sistema operacional e de programas instalados.
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2.18.46.7. ser capaz de registrar na base de reputagdo os novos malwares identificados.

2.18.46.8. ser dotada de um médulo de protegdo de memoria capaz de identificar e bloquear agdes maliciosas realizadas por softwares permitidos. Exemplo: execugdo de shellcodes, comandos,
agBes com privilégios elevados, etc.

2.18.46.9. capaz de remover arquivos maliciosos automaticamente.

2.18.46.10. ser capaz, caso possua funcionalidade de quarentena local, de mover arquivos suspeitos para area protegida no computador ou tomar alguma agdo de mitigagdo de tais arquivos, de
acordo com a definigdo em politica.

2.18.46.11. ser capaz de mover, caso possua funcionalidade de quarentena local, arquivos maliciosos para servidor de rede de acordo com a definigdo em politica ou permitir a recuperagdo do
arquivo no computador por meio da console de gerenciamento centralizada.

2.18.46.12.  ser capaz de tratar excegGes, evitando o bloqueio e até mesmo a verificagdo de processos, diretérios e executaveis especificados em politicas.

2.18.47. ser capaz de se integrar com sistemas SIEM ou SOAR externos.

2.18.48. ser capaz de detectar a presenca de solugdes de protegdo de computadores de outro fabricante que possa causar incompatibilidade.

2.18.49. ser dotada de um mddulo de protegdo de navegagdo web capaz de verificar trafego nos browsers mais utilizados no mercado executando bloqueio por reputagdo ou categorizagdo do
URL.

2.18.50. ser dotada de um mddulo de filtro de contetdo web capaz de adicionar sites da web em uma lista de exclusdo (black list) e em uma lista de permissdo (white list).

2.18.51. ser dotada de protegdo contra desinstalagdo por meio de senha.

2.18.52. ser dotada de um mddulo de firewall para endpoints e servidores gerenciado a partir da console de geréncia centralizada, com filtragem de pacotes e de aplicativos;

2.18.53. utilizar um agente Unico nos endpoints e servidores, de modo a atender todas as funcionalidades, ndo sendo permitido o uso de agentes simultdneos no mesmo ativo.

2.18.54. ser dotada de um mddulo de protegdo contra ransomware capaz de desfazer quaisquer alterag@es criptograficas nos arquivos dos endpoints e servidores.

2.19. SOLUCAO DE DETECGCAO E RESPOSTA DE AMEAGAS CONTRA COMPUTADORES

2.19.1. 0O mddulo de Endpoint Detection and Response (EDR) deve possuir as seguintes caracteristicas:

2.19.1.1. possibilitar a investigagdo nos endpoints Windows e servidores GNU/Linux via console de gerenciamento, por meio de consultas customizadas que serdo realizadas em todos os
computadores com o mddulo ativado;

2.19.1.2. possibilitar a detecgdo e identificagdo de atividades suspeitas em todos os computados com o médulo ativado;

2.19.2. gerar trilha de auditoria dos eventos nos computadores com o mddulo ativo. As informagdes de auditoria devem conter, no minimo:

a) informagdes sobre processos: criados, finalizados, hash SHA-1, ID, Time, User, comando que iniciou o processo, RAM utilizada pelo processo e Threads criados pelo processo,
registros e bibliotecas alteradas,

b) informagdes sobre conexdes de rede: enderego IP de origem e destino, portas de origem e destino;
c) informagdes sobre arquivos: nome do arquivo, data de criagdo, data de modificagdo e data de exclus&o;
d) informagdes sobre registros de sistema: nomes de chaves e valores correspondentes. Os valores deverdo constar nos registros;

e) informagdes sobre Sistema Operacional: versdo, grupo de usuarios locais, membros de grupos de usudrios locais e usudrios locais.

2.19.3. consultas a trilha de auditoria via console de gerenciamento centralizada;

2.19.4. permitir a execugdo de scripts (PowerShell, VisualBasic, BAT ou Python em computadores Windows e ShellScript ou Python em servidores GNU/Linux) ou de a¢Bes pré-definidas e
customizaveis (no minimo: isolar o host, verificar 10C’s e isolar ou prevenir a execugdo de arquivos);

2.19.5. possuir politicas pré-configuradas;

2.19.6. permitir a criagdo de coletores de informagdes e a execugdo de scripts sob demanda em computadores;

2.19.7. armazenar os eventos nos computadores e disponibilizar consulta a eles via console de gerenciamento;

2.19.8. monitorar grupos de trabalhos ja existentes e quaisquer grupos de trabalho que forem criados na rede, a fim de encontrar mdquinas novas para serem adicionadas a protegdo;

2.19.9. ser capaz de, assim que detectar maquinas novas, nal_lvamente ou através de Script nos diretdrios da solugdo Microsol*=| Acl**lve Directory, sub-redes ou grupos de trabalho, automal#/
camente importar a maquina para a estrutura de protegdo da console e verificar se possui o anl®lvirus instalado. Caso ndo possua, deve instalar o anl_fvirus automacamente;

2.19.10. definir poh’cas de configuragdes diferentes por grupos de estagdes, permindo que sejam criados subgrupos e com fungdo de heranga de poll'cas entre grupos e subgrupos;
2.19.11. fornecer, de forma nal #va ou por meio da exportagdo de relatdrio, as seguintes informagdes dos al*hvos protegidos:

a) Quais moédulos de seguranga estdo instalados;

b) Quais médulos de seguranga estdo com o servigo iniciado;

c) Quais mddulos de seguranga estdo atualizados;

d) Minutos/horas desde a ultima conexdo do ativo com o servidor administrativo;
e) Minutos/horas desde a ultima atualizagdo;

f) Data e hordrio da ultima varredura executada no ativo;

g) Versdo dos mddulos de seguranga instalados no ativo;

h) Quantidade de ameagas identificadas no ativo;

i) Nome do ativo;

j) Dominio ou grupo de trabalho do ativo;

k) Sistema operacional;

1) Enderego IP;

m)Eventos de seguranga relacionados aos aplicativos instalados no ativo;

n) Informagdes sobre incidentes no painel central.

2.19.12. exportar relatérios, de forma nativa ou por meio de API, para os tipos de arquivos PDF e HTML e, opcionalmente, para os tipos de arquivos XML, CSV e JSON.

2.19.13. enviar e-mails para contas especificas em caso de algum evento especifico.

2.19.14. realizar atualizagdo incremental da base de assinatura de malware.

2.19.15. realizar a atualizagdo incremental das bases de reputagdo.

2.19.16. reportar vulnerabilidades de softwares presentes nos ativos ou possuir mecanismos de protegdo contra exploragdo de vulnerabilidades.

2.19.17. disponibilizar a criagdo de perfis e papéis de acesso. Exemplo: Administradores, operadores, monitores.

2.19.18. ser capaz de se integrar com a solugdo Microsoft Active Directory ou servigo de diretério OpenLDAP para a autenticagdo no painel central de geréncia.

2.19.19. ser capaz de gerar relatério forense detalhando o modus operandi de cada malware identificado e informar qual foi o vetor de contaminagdo/entrada em cada ocorréncia.
2.19.20. possuir console Unica de visibilidade e de consolidagdo de gerenciamento integrado do ambiente monitorado por multiplos ativos (endpoints, servidores e dispositivos).
2.19.21. possuir integragdo com solugdes SIEM ou SOAR.

2.19.22. ser capaz de desativar temporariamente funcionalidades da solugdo, quando necessario para efeitos de suporte, localmente, mas protegida com senha.

2.19.23. ser capaz de gerenciar o envio de alertas e notificagdes.

2.19.24. centralizar a geréncia de todos os recursos e funcionalidades especificadas.

2.19.25. permitir o agendamento e envio de relatérios por email.

2.19.26. permitir a criagdo de relatérios customizados.

2.19.27. possuir modelos predefinidos de relatérios de forma a facilitar a geragdo de relatdrios

2.19.28. ser capaz de criptografar toda comunicagdo entre o painel de gerenciamento e a solugdo.

2.19.29. ser gerenciada totalmente por console web.

2.19.30. A solugdo de Protegdo de Computadores:
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2.19.31. deve possuir as seguintes caracteristicas e funcionalidades:
2.19.31.1. ser capaz de atualizar os pacotes de instalagdo com as ultimas vacinas;
2.19.31.2. ser capaz de identificar e bloquear, no minimo, os seguintes tipos de malwares: ameagas de dia zero (zero-day), direcionado, ransomware, spyware, worm, adware, bot(nets), rootkits,
trojan, fileless virus, virus.
2.19.32. ser capaz de, no minimo, identificar artefatos maliciosos por meio das seguintes técnicas: analise baseada em assinaturas, anélise baseada em reputagdo (hashes de Indicadores de
Comprometimento) machine learning com pré-execugdo, analise comportamental, andlise heuristica, mecanismo de emulagdo, mecanismo de inteligéncia artificial, anélise de comunicagdes de rede.
2.19.33. possuir os seguintes modulos de seguranga:

a) firewall;

b) IPS;

c) protegdo de navegadores web;

d) controle de aplicagdo;

e) filtro de reputagdo web;

f) controle de dispositivos;

g) detecgdo e reposta para computadores (endpoint detection and response - EDR);
h) protegdo de memodria;

i) prote¢do anti-malware para computadores com GNU/Linux;

j) aplicagdo de politicas e mecanismos de seguranga que alertem e protejam contra ameagas a vulnerabilidades em sistemas operacionais e nas aplicagdes instaladas;

2.19.34. ser dotada de um mddulo de controle de aplicagdo com as seguintes caracteristicas:

2.19.35. possibilitar a criagdo de politica de bloqueio de execugdo de aplicagdes por: nome de arquivo ou diretério ou hash;

2.19.36. possibilitar a criagdo de politica para a liberagdo de aplicagdes assinadas por uma autoridade certificadora raiz confidvel. A ferramenta devera possuir uma relagdo prévia de autoridades
certificadoras confidveis e o LAFEPE podera importar as suas;

2.19.37. possibilitar a liberagdo e bloqueio de aplicagdes por meio de white list e black list de aplicagdes;

2.19.38. aplicar o controle de aplicagdo em tempo de execugdo;

2.19.39. monitorar alteragdes em arquivos e chaves de registro em tempo real e possuir mecanismos de protegdo;

2.19.40. possuir protegdo contra adulteragdo de programas (executaveis, binarios, DLLs, scripts, etc);

2.19.41. possibilitar a criagdo de politicas para computadores especificos, onde somente sera permitido executar programas autorizados (white list) ou serdo bloqueados os programas ndo
autorizados (black list); na lista de bloqueio via politica de controle de aplicagdo;

2.19.42. ser capaz de permitir e bloquear a instalagdo e a execugdo de programas especificos, categorias de programas (no caso de endpoints), de acordo com politica definida pelo LAFEPE;
2.19.43. analisar as agbes de cada aplicagdo em execugdo no endpoint ou servidor, gravando tais agbes executadas e comparando-as com sequéncias caracteristicas de atividades suspeitas ou
perigosas;

2.19.44. analisar qualquer tentativa de edig3o, exclusdo ou gravagdo do registro do Windows ou de arquivos de configuragdo em distribuicdes GNU/Linux antes de sugerir agdes e bloquear

comportamentos suspeitos e perigosos;

2.19.45. ser dotada de um moédulo de controle de dispositivos com as seguintes caracteristicas:

2.19.45.1. capaz de controlar a utilizagdo de dispositivos removiveis permitindo a identificagdo e o controle de leitura, escrita e execugdo. Os seguintes padrdes de portas fisicas devem ser
suportados: USB, Thunderbolt, Firewire, CD/DVD, SD Card, eSATA e micro USB;

2.19.45.2. ser capaz de identificar, permitir e bloquear a utilizagdo de dispositivos acoplados nos ativos protegidos pela solugdo;

2.19.45.3. ser capaz de identificar e impedir movimentos laterais suspeitos e maliciosos por meio do isolamento do equipamento gerenciado;

2.19.45.4. verificar a confiabilidade dos executaveis e caso ndo seja confiavel, deverd possuir capacidade para impedir sua execugdo.

2.19.45.5. ser capaz de bloquear a execugdo de executaveis em geral em dispositivos removiveis.

2.19.45.6. ser capaz de verificar a integridade de arquivos do sistema operacional e de programas instalados.

2.19.45.7. ser capaz de registrar na base de reputagdo os novos malwares identificados.

2.19.45.8. ser dotada de um mddulo de protegdo de memdria capaz de identificar e bloquear agdes maliciosas realizadas por softwares permitidos. Exemplo: execugdo de shellcodes, comandos,

agBes com privilégios elevados, etc.
2.19.45.9. capaz de remover arquivos maliciosos automaticamente.

2.19.45.10.  ser capaz, caso possua funcionalidade de quarentena local, de mover arquivos suspeitos para area protegida no computador ou tomar alguma agdo de mitigagdo de tais arquivos, de
acordo com a definigdo em politica.

2.19.45.11.  ser capaz de mover, caso possua funcionalidade de quarentena local, arquivos maliciosos para servidor de rede de acordo com a definigdo em politica ou permitir a recuperagdo do
arquivo no computador por meio da console de gerenciamento centralizada.

2.19.45.12.  ser capaz de tratar excegBes, evitando o bloqueio e até mesmo a verificagdo de processos, diretérios e executaveis especificados em politicas.

2.19.46. ser capaz de se integrar com sistemas SIEM ou SOAR externos.

2.19.47. ser capaz de detectar a presenga de solugdes de protegdo de computadores de outro fabricante que possa causar incompatibilidade.

2.19.48. ser dotada de um médulo de protegdo de navegagdo web capaz de verificar trafego nos browsers mais utilizados no mercado executando bloqueio por reputagdo ou categorizagdo do
URL.

2.19.49. ser dotada de um médulo de filtro de contetdo web capaz de adicionar sites da web em uma lista de exclusdo (black list) e em uma lista de permissdo (white list).

2.19.50. ser dotada de protegdo contra desinstalagdo por meio de senha.

2.19.51. ser dotada de um mddulo de firewall para endpoints e servidores gerenciado a partir da console de geréncia centralizada, com filtragem de pacotes e de aplicativos;

2.19.52. utilizar um agente Unico nos endpoints e servidores, de modo a atender todas as funcionalidades, ndo sendo permitido o uso de agentes simultdneos no mesmo ativo.

2.19.53. ser dotada de um mddulo de protegdo contra ransomware capaz de desfazer quaisquer alteragdes criptograficas nos arquivos dos endpoints e servidores.

2.20. SOLUGAO DE DETECGAO E RESPOSTA DE AMEAGAS CONTRA COMPUTADORES

2.20.1. 0 mddulo de Endpoint Detection and Response (EDR) deve possuir as seguintes caracteristicas:

2.20.1.1. possibilitar a investigagdo nos endpoints Windows e servidores GNU/Linux via console de gerenciamento, por meio de consultas customizadas que serdo realizadas em todos os
computadores com o médulo ativado;

2.20.1.2. possibilitar a detecgdo e identificagdo de atividades suspeitas em todos os computados com o mddulo ativado;

2.20.2. gerar trilha de auditoria dos eventos nos computadores com o mddulo ativo. As informagdes de auditoria devem conter, no minimo:

a) informagdes sobre processos: criados, finalizados, hash SHA-1, ID, Time, User, comando que iniciou o processo, RAM utilizada pelo processo e Threads criados pelo processo,
registros e bibliotecas alteradas,

b) informagdes sobre conexdes de rede: enderego IP de origem e destino, portas de origem e destino;
c) informagdes sobre arquivos: nome do arquivo, data de criagdo, data de modificagdo e data de exclusdo;
d) informagdes sobre registros de sistema: nomes de chaves e valores correspondentes. Os valores deverdo constar nos registros;

e) informagdes sobre Sistema Operacional: versdo, grupo de usuarios locais, membros de grupos de usudrios locais e usudarios locais.

2.20.3. consultas a trilha de auditoria via console de gerenciamento centralizada;

2.20.4. permitir a execugdo de scripts (PowerShell, VisualBasic, BAT ou Python em computadores Windows e ShellScript ou Python em servidores GNU/Linux) ou de a¢bes pré-definidas e
customizaveis (no minimo: isolar o host, verificar IoC’s e isolar ou prevenir a execugdo de arquivos);

2.20.5. possuir politicas pré-configuradas;

2.20.6. permitir a criagdo de coletores de informagGes e a execugdo de scripts sob demanda em computadores;
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2.20.7. armazenar os eventos nos computadores e disponibilizar consulta a eles via console de gerenciamento

2.21. GARANTIA E SUPORTE TECNICO:

2.21.1. Devem ser fornecidos servigos de garantia e manutengdo técnica, a ser prestado pelo Fabricante da solugdo ou por empresa credenciada por este, de forma remota, pelo periodo de 12
meses, a contar da data de entrega dos produtos.

2.21.2. Atendimento presencial que venha a se tornar necessario para evento critico pode ser autorizado mediante proposta comercial enviada pelo CONTRATADO e aprovada pelo
CONTRATANTE.

2.21.3. Deve ser fornecido por todo o periodo de garantia, servico de suporte e garantia oficial do Fabricante e/ou CONTRATADA para todos os elementos do subsistema pelo periodo de 12

meses, incluindo:
a) Suporte técnico 24x7 pelo fabricante ou autorizado com acionamento através de 0800, sistema préprio de chamados, email ou chat;
b) Atualizagdo de firmware e softwares.

2.21.4. A Contratada/Fabricante devera disponibilizar especialista com conhecimento técnico e com expertise nas configuragdes dos softwares ou equipamentos disponibilizados a prestar os
servigos de Suporte Operacional e configuragdes, atender a todas as normais técnicas e boas praticas de seguranga e garantindo o funcionamento e Manutengdo Preventiva e Corretiva, com
fornecimento de pega e servigos, pelo periodo de 12 (doze) meses;

2.21.5. Os servigos de assisténcia técnica deverdo ser prestados diretamente pelo fabricante e/ou através de sua rede de assisténcia técnica autorizada, podendo ser a CONTRATADA, desde que
devidamente comprovado por declaragdo e/ou cépia do contrato;

3. DA JUSTIFICATIVA DA CONTRATAGAO

3.1. A crescente complexidade e sofisticagdo das ameagas cibernéticas exige a adogdo de solugBes de seguranga que vdo além da protegdo tradicional baseada em assinaturas. O cendrio
atual apresenta riscos constantes como malwares avangados, ransomwares, ataques zero-day, phishing direcionado e ameacas persistentes avangadas (APTs), que demandam tecnologias modernas
de detecgdo e resposta. E indispensavel prover seguranca avangada para endpoints, a saber: computadores, desktops, notebooks, servidores de arquivo e rede fisicos e virtuais, tornando o ambiente
tecnoldgico fortalecido.
Neste contexto, é imprescindivel a aquisicdo de uma solugdo de protegdo de endpoints com capacidade de EDR (Endpoint Detection and Response), que permita:

e Detecgdo comportamental de ameagas;

* Resposta automatizada e em tempo real a incidentes;

e Isolamento de maquinas infectadas;

e Anadlise forense e auditoria centralizada de eventos de seguranga.
3.2 A gestdo descentralizada dos ativos de Tl e o aumento do trabalho remoto reforgam a necessidade de uma solugdo com console de gerenciamento centralizado — acessivel em nuvem
— que possibilite a aplicagdo de politicas de seguranga unificadas, o controle de atualizagdes, relatdrios detalhados e integragdo com diretdrios como o Active Directory.

3.3. Adicionalmente, a solugdo buscada deve estar em conformidade com os principios da LGPD e aderente a frameworks de seguranga reconhecidos, como ISO/IEC 27001 e NIST CSF, a fim
de garantir protecdo dos dados pessoais e institucionais, rastreabilidade de incidentes e governanga de seguranga da informag&o.

3.4. Por fim, justifica-se a contratagdo também pelos seguintes fatores técnicos:

e Proximidade do fim de cobertura da solugdo atual;

e Necessidade de atendimento aos requisitos de conformidade e auditoria exigidos por 6rgdos de controle;

e Adogdo de uma arquitetura de seguranga baseada em camadas e foco em resposta proativa a incidentes.

* Necessidade de continua evolugdo frente a ameacgas cibernéticas, especialmente grupos voltados a atingir instituigdes publicas.

3.5. Portanto, a presente contratagdo visa garantir a continuidade operacional, a integridade dos ativos de informagdo, a mitigagdo de riscos cibernéticos e o suporte técnico qualificado,
necessarios para uma infraestrutura moderna, segura e resiliente.

3.6. DA JUSTIFICATIVA DO QUANTITATIVO ESTIMADO

3.6.1. A estimativa de demanda foi realizada através de levantamento do parque computacional do LAFEPE - atual e prevista: desktops, servidores, hosts, servidores virtuais, maquinas
analiticas e notebooks, levando-se em conta que a quantidade atualmente contratada tornou-se insuficiente para suprir a cobertura do total de dispositivos, e que ha realidade de acréscimo no
periodo proposto de validade das licengas.

4. DA HABILITACAO JURIDICA

4.1. A documentagdo relava a regularidade Juridica serd em conformidade com o §5°, ART 7, do Regulamento Interno de Licitagdes e Contratos

4.1.1. A documentagdo relativa a habilitagdo juridica consistird em:

4.1.1.1. No caso de empresario individual: inscrigdo na Junta Comercial, Registro Publico de Empresas Mercantis ou 6rgdo equivalente, acompanhado de todas as alteragdes ou da consolidagdo
respectiva;

4.1.2. No caso de sociedades comerciais ou empresa individual de responsabilidade limitada: ato constitutivo em vigor, devidamente registrado na Junta Comercial ou 6rgdo equivalente, e,

no caso de sociedades por agdes, acompanhado de documentos de elei¢do de seus administradores, acompanhado de todas as alteragdes ou da consolidagdo respectiva;

4.1.3. No caso de ser o participante sucursal, filial ou agéncia: inscricdo no Registro Publico de Empresas Mercantis onde opera com averbagdo no Registro onde tem sede a matriz,
acompanhado de todas as alteragdes ou da consolidagdo respectiva;

4.1.4. No caso de sociedades simples: inscrigdo do ato constitutivo no Registro Civil das Pessoas Juridicas, acompanhada de prova de diretoria em exercicio, acompanhado de todas as
alteragBes ou da consolidagdo respectiva;

4.1.5. No caso de sociedade empresaria estrangeira em funcionamento no Pais: decreto de autorizagdo de funcionamento

5. DA QUALIFICACAO TECNICA

5.1. Apresentar comprovagdo de aptiddo para desempenho de atividade pertinente e compativel em caracteristicas, quantidades e prazos com o objeto, mediante atestado (s) fornecido (s) por

pessoa (s) de direito piiblico ou privado, demonstrando a prestagdo de fornecimento do objeto executado pelo licitante.

5.1.1. O LAFEPE se reserva o direito de realizar diligéncias para comprova a veracidade dos atestados, podendo requisitar copias dos respectivos contratos e aditivos e/ou outros documentos
comprobatério do contetdo declarado.

6. DA CAPACIDADE ECONOMICA E FINANCEIRA

6.1. Certiddo Negativa de Faléncia ou Recuperagdo Judicial, ou Liquidagdo Judicial, ou de Execugdo Patrimonial, conforme o caso, emitida pelo Cartério distribuidor da sede do licitante, ou de
seu domicilio, dentro do prazo de validade previsto na prdpria certiddo, ou, na omissdo, expedida a menos de 180 (cento e oitenta) dias, contados da data de apresentagdo dos documentos de
Habilitagdo e da Proposta Comercial, caso no documento ndo conste o prazo de validade.

6.2. Certiddo Negativa de Faléncia, Recuperagdo Judicial ou Extrajudicial referente aos processos distribuidos pelo PJE (Processos Judiciais Eletronicos) da sede da pessoa juridica;

6.3. A certiddo descrita no subitem “6.2."somente é exigivel quando a Certiddo Negativa de Faléncia ou Recuperagdo Judicial, ou Liquidagdo Judicial, ou de Execugdo Patrimonial Faléncia,
Recuperagdo Judicial ou Extrajudicial do Estado da sede da licitante contiver a ressalva expressa de que ndo abrange os processos judiciais eletronicos.

6.4. Empresas em recuperagdo judicial poderdo participar da presente contrato, desde que, para tanto, comprovem mediante a apresentagdo de certiddo judicial especifica, o seu regular
cumprimento do plano homologado e que certifique que a contratada esta apta econémica e financeiramente a participar de procedimento licitatério e desde que atenda as condigdes para
comprovagdo da capacidade econdmica e financeira prevista neste Edital.

7. DA HABILITAGAO FISCAL E TRABALHISTA

7.1. A documentagdo relativa a habilitagdo consistird em:

7.1.1. Prova de regularidade perante o Instituto Nacional de Seguro Social — INSS, através da Certiddo Conjunta Negativa de Débitos Relativa aos Tributos Federais da Divida Ativa da Unido.
7.1.2. Prova de Regularidade de débitos com o Fundo de Garantia por Tempo de Servico — FGTS, a través de Certificado de Regularidade do FGTS.
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7.1.3. Prova de inexisténcia de débitos com a Fazenda Estadual do Estado do domicilio sede do contratado, através de certiddo expedida pelo 6rgdo competente e que estejam dentro do
prazo de validade.

7.1.4. Apresentar Certiddo Negativa de Débitos Trabalhistas - CNDT.

7.1.5. Prova de inscrigdo no CNPJ — Cadastro Nacional de Pessoa Juridica.

8. PRAZO, LOCAL E DEMAIS CONDIGCOES DE EXECUGAO DO SERVICO

8.1. A realizagdo dos servigos da presente contratagdo serd no Laboratério Farmacéutico do Estado de Pernambuco- LAFEPE, situada no Largo de Dois Irm3os, 1.117 — Recife / PE, de segunda

a sexta-feira, das 07h00min as 17h00min horas, de acordo com a emissdo da Ordem de servigo, conforme a necessidade do LAFEPE, obedecendo ao prazo contratual e as especificagdes descritas neste
Termo de Referéncia;

8.2. Os servigos descritos no objeto desta contratagdo serdo solicitados pela contratante por meio de emissdo de Ordem de Servigos executados conforme cronograma a ser definido entre a
Coordenadoria de Manutengdo e o Contratado.

8.3. A CONTRATADA deve reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo maximo de 10 (dez) dias, os servigos efetuados em que se
verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados.

8.4. A contratada deverd iniciar as atividades em até 02 dia do recebimento da Ordem de Servigos.

8.5. A empresa contratada deverd realizar manuteng¢@es preventivas e corretivas no equipamento alugado, tencionando manter as condi¢des operacionais do compresso, minimizando

paradas de processo.

9. DAS INFORMAGCOES SOBRE OS RECURSOS

9.1. Os recursos financeiros para custear as despesas com o objeto desta contratagdo s&o provenientes de receita propria do LABORATORIO FARMACEUTICO DO ESTADO DE PERNAMBUCO
GOVERNADOR MIGUEL ARRAES S. A— LAFEPE.

10. DO PRAZO DE VIGENCIA DO CONTRATO

10.1. 0 prazo de vigéncia do Contrato decorrente desta dispensa de 12 (doze) meses contados da data de sua assinatura, podendo ser prorrogado de acordo com o art. 71 da Lei 13.303/2016.
10.2. 0 prazo de execugdo do contrato serd de 30 (trinta) dias corridos.

11. DO PRAZO DE COMPARECIMENTO DO INTERESSADO PARA ASSINATURA DO CONTRATO

11.1. O contrato terd o prazo de 05 (cinco) dias para assinatura do contrato, contados a partir da convocagdo pela CONTRATANTE.

12. OBRIGAGCOES DA CONTRATADA

12.1. Executar o servigo discriminado neste termo de referéncia;

12.2. Fornecer todo material e equipamento necessario a perfeita execugdo dos servigos ora contratados, devendo o material ser de primeira qualidade;

12.3. Serd vedada a subcontratagdo total e parcial do objeto do presente contrato;

12.4. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as condiges de habilitagdo e qualificagdo exigidas neste processo;

12.5. Ferramentas, equipamentos, materiais de consumo, mdo de obra e pegas:

12.6. Todos os equipamentos de trabalho deverdo estar em perfeito estado de conservagdo e uso, ndo podendo ser removido nenhum dispositivo de seguranga previsto no mesmo;

12.7. A contratada é obrigada a obedecer a legislagdo trabalhista (Consolidagdo das Leis do Trabalho - CLT) - decreto-lei n.2 5.452, de 12 de Maio de 1943 e a Legislagdo Previdenciaria - Lei n®
8.213, de 24 de julho de 1991, Lei n2 8.212, de 24 de julho de 1991 e Decreto n2 3.048, de 06 de Maio de 1999 e suas alteragdes posteriores;

12.8. A equipe técnica devera ser qualificada para execugdo do trabalho;

12.9. O pagamento das despesas com alimentagdo e transporte da equipe durante o periodo de trabalho sera de responsabilidade da contratada;

12.10. A contratada devera obedecer as normas técnicas da associagdo brasileira de normas técnicas (ABNT) e também as normas internacionais;

12.11. Disponibilizar empregados em quantidades necessarias para a realizagdo dos servigos.

12.12. Responsabilizagdo pelo fiel pagamento dos salarios, demais beneficios trabalhistas, encargos socais e tributos, consoante a legislagdo vigente;

12.13. Arcar com a responsabilidade civil por todos e quaisquer danos materiais e morais causados pela agdo ou omissdo de seus empregados ou representantes, dolosa ou culposamente, a
contratante ou a terceiros;

12.14. Instruir seus empregados a manterem sigilo a respeito das informagSes e quaisquer outros assuntos ligados a documentos e seus contetidos, que porventura cheguem ao seu
conhecimento por forga da execugdo dos servigos;

12.15. Levar, imediatamente, ao conhecimento do fiscal do contrato do Laboratério Farmacéutico do Estado de Pernambuco Governador Miguel Arraes S/A — LAFEPE, qualquer fato
extraordindrio ou anormal que ocorrer na execugdo do objeto contratado, para adogado das medidas cabiveis;

12.16. Todos os testes deverdo ser efetuados conforme a especificagdo das normas adotadas pelo Laboratério Farmacéutico do Estado de Pernambuco Governador Miguel Arraes S/A — LAFEPE;
12.17. Os servigos ou materiais rejeitados pela fiscalizagdo, devido ao uso de materiais que ndo sejam especificados e/ou materiais que ndo sejam qualificados como de primeira qualidade ou

servigos mal executados, terdo que ser refeitos pela contratada, sem nenhum énus adicional para a contratante;

12.18. Responsabilizar-se pelas condigdes de servigo dando a devida assisténcia para que os mesmos sejam realizados de maneira adequada pela Contratante.

12.19. Orientagdes quanto ao procedimento de instalagdo e manutencgdo dos itens adquiridos.

12.20. Manter pessoa credenciada para supervisionar a execugdo da instalagdo dos equipamentos de monitoramento, e informar por escrito seu nome a Contratante, para receber orientagdes
e comunicagdes e repassar as equipes que operardo o sistema.

12.21. N3o efetuar despesas e/ou celebrar acordos em nome da Contratante;

12.22. Dirimir, sempre que solicitado pela Contratante, quaisquer duvidas técnicas ou operacionais, fornecendo suporte via telefone, chat ou correio eletrénico;

12.23. O transporte dos materiais, inclusive para troca, quando houver a necessidade, serd por conta e risco da proponente.

12.24. Caso a contratada ndo promova a reparagdo ou substituicdo previstas no item anterior acima, fica a contratada autorizada a contratar terceiro para fazé-lo, obrigando-se a contratada a

ressarcir o LAFEPE em todos os custos, diretos e indiretos, incorridos por esta para a reparagdo ou substituigdo em questdo, incluindo, porém ndo se limitando aos custos de aquisi¢do de mercadorias
para substituir a materiais defeituosos num prazo de 10 (dez) dias corridos a partir da data de notificagdo.

12.25. Empresa contratada devera apresentar lista de produtos, com suas respectivas fichas técnicas e de seguranga a contratante e informar através de documentagdo caso ocorra de
alteragBes no fornecimento desses produtos.

12.26. Garantir que os servigos executados atendam as normas de seguranga, regulamentagdes técnicas aplicaveis e padrdes de qualidade;

12.27. Elaborar cronograma de execugdo das atividades;

12.28. Garantia de reposigdo de pegas e suporte técnico com custos previstos na proposta da contratada;

13. OBRIGACOES DO CONTRATANTE

o contratante obriga-se a:

13.1. Fiscalizar, como lhe prouver e no seu exclusivo interesse, o exato cumprimento das clausulas e condigdes contratuais;

13.2. Acompanhar os servigos realizados pela contratada, e no caso de constatar quaisquer irregularidades, comunicé-las, por escrito, para que sejam tomadas as providéncias;

13.3. Quaisquer exigéncias da fiscalizagdo, inerentes ao objeto do contrato, deverdo ser prontamente atendidas pela contratada, sob pena de multa;

13.4. Designar funciondrio para centralizar e fornecer informagdes pertinentes ao objeto do presente contrato a contratada;

13.5. A existéncia do gestor por parte da contratante de nenhum modo, diminui ou altera a responsabilidade da contratada na prestagdo dos servigos assumidos e a serem executados,
inclusive perante terceiros, por qualquer irregularidade, ndo importando co-responsabilidade na eventual ocorréncia;

13.6. Conferir e atestar Nota Fiscal/Fatura mensal de prestagdo de servigos, através do gestor contratual, para pagamento, e ocorrendo irregularidades, solicitar a contratada a imediata
corregao;
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13.7. Disponibilizar todas as informag&es e esclarecimentos que venham a ser solicitados pela CONTRATADA, em relagdo ao objeto;

13.8. Adotar as providéncias necessarias ao satisfatério cumprimento do contrato;

13.9. Fiscalizar o cumprimento das clausulas e condigbes acordadas, registrando as deficiéncias, porventura existentes, devendo comunicé-la, por escrito, a CONTRATADA, para corregdo das
irregularidades apontadas;

13.10. Efetuar a conferéncia entre a fatura apresentada, a solicitagdo do fornecimento e os demais documentos;

13.11. Efetuar o pagamento a CONTRATADA no prazo estipulado.

13.12. Aprovar objeto, desde que atendidas as necessidades acordadas;

13.13. Rejeitar, no todo ou em parte, o objeto em desacordo com as especificagdes contidas neste termo de referéncia;

14. DA FORMA, CONDICOES E PRAZO DE PAGAMENTO

14.1. 0 pagamento serd efetuado em moeda brasileira (Real) através de depdsito bancério, em conta corrente da empresa Contratada, mediante atesto na nota fiscal/fatura pela area

demandante, em até 30 (trinta) dias, mediante a atesto da nota fiscal pela fiscalizagdo e gestdo contratual;
14.2. O LAFEPE efetuard a CONTRATADA o pagamento do objeto deste Termo de Referéncia pelo valor global, dividido nas seguintes condigdes:
a) 12 parcela - 30 dias apds apds emissdo da Ordem de Fornecimento autorizada pelo LAFEPE - correspondente ao item 01 da descri¢do do objeto;
b) 22 parcela - 30 dias apds conclusdo dos servigos de implantagdo e treinamento aos responsaveis pela operagdo - correspondente ao item 02 da descrigdo do objeto;

14.3. Deverédo estar inclusos nos pregos apresentados todos os gastos do frete, inclusive quaisquer tributos, sejam eles sociais, trabalhistas, previdenciarios, fiscais, comerciais ou de qualquer
outra natureza resultantes da execugdo do contrato;

14.4. O LAFEPE reserva-se o direito de suspender o pagamento se o(s) produto(s) for(em) entregue(s) em desacordo com as condigdes e especificagdes constantes neste Termo de Referéncia,
Edital e seus respectivos anexos;

14.5. Nos casos de eventuais atrasos de pagamento, desde que a Contratada n3o tenha concorrido de alguma forma para tanto, o valor devido devera ser acrescido de encargos moratérios
proporcionais aos dias de atraso, apurados desde a data limite prevista para o pagamento até a data do efetivo pagamento, com base na variagio do indice de Precos ao Consumidor Ampliado — IPCA,
do IBGE, aplicando-se a seguinte férmula:

EM=IxNxVP

EM = Encargos Moratorios a serem acrescidos ao valor originariamente devido

N = Numero de dias entre a data limite prevista para o pagamento e a data do efetivo pagamento
VP = Valor da Parcela em atraso

I = Indice de atualizagdo financeira, assim apurado: I = (TX/100)/365)

TX = Percentual do IPCA anual TX = Percentual do IPCA anual

15. DO VALOR A SER CONTRATADO

15.1. Conforme Mapa de cotagbes elaborado pela COSUP.

16. SANCOES

16.1. Além do que dispde neste Termo de Referéncia e no contrato a CONTRATADA, em caso de inadimplemento de suas obrigagdes, garantindo o contraditério e a ampla defesa

anteriormente a sua aplicagdo definida, ficara sujeita as sang¢des previstas no Capitulo X da RILC (Regulamento de Licitagdes e Contratos do LAFEPE) e a Segdo Il da Lei 13.303/2016.

17/, DO ACOMPANHAMENTO E DA FISCALIZAGAO DO CONTRATO
17.1. A gestdo do contrato sera exercida pela COINF - Coordenadoria de Informatica do LAFEPE.
17.2. 0 acompanhamento e a fiscalizagdo do objeto do contrato serdo exercidos por funcionario designado pelo coordenador de Informatica, ao qual competird acompanhar, fiscalizar, conferir

e avaliar a execugdo, bem como dirimir e desembaragar quaisquer duvidas e pendéncias que surgirem, determinando o que for necessario a regularizagdo das faltas, falhas, problemas ou defeitos
observados, dando ciéncia de tudo a Contratada, conforme disposto nos artigos 169 e 170 do Regulamento LAFEPE.

17.3. O Contratante ao constatar qualquer irregularidade na execugdo do servigo por parte da Contratada expedira notificagdo, para que a mesma regularize a situagdo, em até 72 horas, sob
pena de, ndo o fazendo, ser aplicada a multa pertinente.

17.4. A existéncia do gestor por parte da contratante de nenhum modo, diminui ou altera a responsabilidade da contratada na prestagdo dos servigos assumidos e a serem executados,
inclusive perante terceiros, por qualquer irregularidade, ndo importando corresponsabilidade na eventual ocorréncia;

18. DOS CRITERIOS DE ACEITACAO

18.1. O objeto deste contrato sera recebido da seguinte forma:

a) PROVISORIAMENTE — pelo responsavel na fiscalizagdo, mediante visto no relatério dos servigos realizados, e posterior atesto na Nota fiscal;

b) DEFINITIVAMENTE — pelo gestor do contrato, mediante conferéncia dos servigos, quantitativos e valores contratados, com o atesto final da nota Fiscal.

18.2. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da contratada pelos prejuizos resultantes da incorreta execugdo do contrato

19. REGIME DE EXECUCAO

19.1. Os servigos a serem contratados ser&o prestados por meio de REGIME DE EXECUCAO INDIRETA, EMPREITADA POR PRECO GLOBAL.

20. DA SUBCONTRATACAO

20.1. N&o sera permitida a subcontratacdo de qualquer parcela do objeto da presente licitagdo, uma vez que foi constatado que a execugdo do fornecimento pretendido no certame pode ser

prestado na sua integralidade por qualquer empresa do ramo, sem que se demande especializagdo, concentragdo de mercado ou racionalizagdo de atividades que inviabilizem tal execugdo. Ademais,
neste caso, a subcontratagdo ndo se mostra vantajosa técnica e economicamente para a Administragdo Publica.

21. DO REAJUSTE

21.1. Caso o presente contrato se estenda por mais de 12 (doze) meses, os pregos contratuais relativos aos itens referentes ao objeto da contratagdo serdo reajustados, de acordo com os
indices vigentes.

22. DA PROPOSTA

22.1. A proposta devera conter o detalhamento dos servigos de forma clara, incluindo todos os itens e descritivos necessarios ao fiel cumprimento dos servigos;

22.2. As propostas serdo julgadas por MENOR PRECO.

22.3. As propostas deverdo seguir o modelo descrito no ANEXO Il deste termo.

23. DAS DISPOSICOES FINAIS

23.1. Em caso de manifestagdo de desisténcia, fica caracterizado o descumprimento total da obrigagdo assumida, consoante o estabelecido no Art. 183 do Regulamento LAFEPE, sujeitando-o

as penalidades legalmente estabelecidas.

23.2. A eventual rescisdo do ajuste se dara nas hipdteses previstas na Lei n2 13.303/2016 e no regulamento do LAFEPE, ndo cabendo, a Contratada, direito a qualquer indenizagdo.
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ANEXO | - MATRIZ DE RISCO
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MATRIZ DE RISCO
CATEGORIA DO RISCO DESCRIGAO CONSEQUENCIA ALO‘::SCCAOO po
Atraso na execugdo do objeto contratual por culpa do Contratado. Paralisagdo temporaria das atividades Contratado
RISCO ATINENTE AO :teinc;g:sd;e;;d?(ei;:reizlo : ugs:dg;vo;:a execugio do contrato préprios do risco ordinrio da Paralisagdo temporaria das atividades. Contratado
TEMPO DA EXECUCAO v P! U da execuqao.
Fat(_)s'rc?tardz_adores ou 1mped1t1\{os 'da execugdo do contrato que ndo estejam na sua alea Paralisago temporéria das atividades. Contratante
ordinaria, tais como fatos do principe.
Alteragdo de enquadramento tributario, em razdo do resultado ou de mudanca da atividade T
R I o, A Aumento ou diminui¢do do lucro do Contratado Contratado
empresarial, bem como por erro do Contratado na avaliagdo da hipotese de incidéncia tributaria
RISCO DA ATIVIDADE Variagdo da taxa de cambio Aumento ou diminuigdo do custo do produto e/ou do servigo. Contratado
EMPRESARIAL
Elevacdo dos custos operacionais para o desenvolvimento da atividade empresarial em geral e
para a execugdo do objeto em particular, tais como aumento de prego de insumos, prestadores de Aumento do custo do produto e/ou do servigo. Contratado
servi¢o e mao de obra devidamente comprovados
- . . o Lo Geragéo de Custos trabalhistas e/ou previdenciario para o
RISCO TRABALHISTAE  |Responsabilizagdo do LAFEPE por verbas trabalhistas e previdenciarias dos profissionais do ¢ A . 'P 1o p:
N . LAFEPE, além de eventuais honorarios advocaticios, multas | Contratado
PREVIDENCIARIO Contratado alocados na execugao do objeto contratual L
e verbas sucumbenciais
RISCO TRIBUTARIO E FISCAL Respor}sgbilizag.éo do LAF}AEPP; por recolh.imemo indevido em valor menor ou maior que o . o ) o
= " necessario, ou ainda de auséncia de recolhimento, quando devido, sem que haja culpa do Débito ou crédito tributario ou fiscal (ndo tributario) Contratado
(NAO TRIBUTARIO) LAFEPE

Recife, de de 2025.
Ao

ANEXO Il - MODELO DE PROPOSTA
MODELO DE PROPOSTA

Laboratdrio Farmacéutico do Estado de Pernambuco Governador Miguel Arraes S.A. — Lafepe

Largo de Dois Irmdos, 1117 — Dois Irmdos

Recife/PE

Prezado Senhor,

A (nome da empresa), apresenta a sua proposta para contratacdo de empresa especializada para a execugdo dos prestagdo de servigos de subscri¢do de licengas de solugdo de Seguranga Integrada de

Prote¢do Avangada de Endpoints (estagdes de trabalho e servidores de rede) e D do e

R a de End

¢ F P

especializado de implantagdo, bem como suporte técnico por 12 meses no Laboratério Farmacéutico do Estado de Pernambuco.

A aquisigdo sera realizada de acordo com o preconizado no Termo de Referéncia objeto desta proposta, e conforme abaixo informado:

1-PREGOS:

Valor Total dessa proposta:

® RS XXXXXXXXX(-----=--

Em conformidade com a planilha (prego unitario)

2 - CONDIGOES DE PAGAMENTO

- Faturamento em 30 dias contados a partir da emissdo da Nota fiscal

(Endpoint D ion and Resp - EDR), incluindo capacitagdo, servico
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3 -VALIDADE DA PROPOSTA

A presente proposta é vélida por 90 (trinta) dias.

4 - DECLARAGOES

Declaramos que em nossos precos estdo incluidas as despesas indiretas (custo de apoio do escritério central), as operacionais (equipamentos de informatica basicos, EPI’s , hospedagem e
deslocamento ao local da obra) e ainda as tributarias, fiscais ou contribuigdes sociais (PIS, COFINS, IR, ISS, Contribuigdo Social e INSS).

Sendo o que se apresenta para 0 momento e no aguardo de um pronunciamento favoravel por parte de V.Sas., subscrevemo-nos,

RESPONSAVEL DA EMPRESA

Nome Legivel e Assinatura

ANEXO Il - TERMO DE COMPROMISSO

O LABORATORIO FARMACEUTICO DO ESTADO DE PERNAMBUCO GOVERNADOR MIGUEL ARRAES - LAFEPE - sediado no Largo de Dois Irm&os, 1117, Dois Irm&os, CEP 52171-010, Recife-PE, CNPJ n®
10.877.926/0001-13, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDEREGO>, CNPJ n.° <CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;
CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem como definir as regras para o seu uso e protegdo;
CONSIDERANDO o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes cldusulas e condigdes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para regulamentar as obrigagGes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagGes
sensiveis e sigilosas, disponibilizadas pela CONTRATANTE, por for¢a dos procedimentos necessérios para a execugdo do objeto do CONTRATO PRINCIPAL celebrado entre as partes para informagdes,
documentos e materiais sigilosos de interesse da seguranga da sociedade e do Estado.

Cldusula Segunda — DOS CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigbes:

Informagdo: é o conjunto de dados organizados de acordo com procedimentos executados por meios eletrdnicos ou ndo, que possibilitam a realizagio de atividades especificas e/ou tomada de
decisdo.

Informagdo Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida por divulgagdo publica ou por meio de canais autorizados pela CONTRATANTE.

Informagdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fungdo de seu potencial no aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico,
tecnoldgico, militar e social, possam beneficiar a Sociedade e o Estado brasileiros.

Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgagdo possam acarretar qualquer risco a seguranga da sociedade e do Estado, bem como aquelas necessarias ao resguardo da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.

Clausula Terceira — DAS INFORMAGOES SIGILOSAS

Serdo consideradas como informag3o sigilosa, toda e qualquer informag3o escrita ou oral, revelada a outra parte, contendo ou n3o a expressdo confidencial e/ou reservada. O TERMO informagdo
abrangerd toda informagdo escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando
a: know-how, técnicas, especificagdes, relatérios, compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos, cépias, modelos, amostras de ideias, aspectos
financeiros e econdmicos, definigbes, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMAGOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razéo das
atuagdes de execugdo do CONTRATO PRINCIPAL celebrado entre as partes.

Paragrafo Primeiro — Comprometem-se, as partes, a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que
qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierdrquico de sua estrutura organizacional e sob quaisquer alegagdes, faga uso
dessas informagdes, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagdes sigilosas fiquem restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a
execugdo do objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMAGOES que:

| — Sejam comprovadamente de dominio publico no momento da revelagio;

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

11l - Sejam reveladas em razdo de requisigdo judicial ou outra determinagdo vélida do Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protegdo
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar
cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informagao sigilosa revelada pela outra parte exclusivamente para os propdsitos da execugdo do CONTRATO PRINCIPAL, em conformidade com o
disposto neste TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da informagdo sigilosa sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregdo e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informagdes. | — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as
disposigdes do presente TERMO e dard ciéncia a CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessdrias a protegdo da informagdo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto se
devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungdo deste TERMO.
| — Quando requeridas, as informagBes deverdo retornar imediatamente ao proprietdrio, bem como todas e quaisquer cdpias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, sdcios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das
informagdes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informagdes, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razdo, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgagdo ou utilizagdo das Informagdes Proprietdrias por seus agentes, representantes ou por terceiros;
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11l — Comunicar a8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar qualquer uma das informagdes, por determinagdo judicial ou ordem de
atendimento obrigatdrio determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

Cléusula Quinta — DA VIGENCIA
O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da informagado a que a CONTRATADA teve acesso

em razdo do CONTRATO PRINCIPAL.

Clausula Sexta — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibilitara a imediata aplicagdo de penalidades previstas conforme disposiges contratuais e legislagdes em
vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou omissdo, ao pagamento
ou recomposigdo de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo
administrativo ou judicial, sem prejuizo das demais san¢Bes legais cabiveis, conforme Art. 87 da Lei n?. 8.666/93.

Clausula Sétima — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposiges constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concorddncia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;

11 — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

11l — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituird novagdo ou renuincia, nem afetara os direitos, que poderdo ser
exercidos a qualquer tempo;

IV —Todas as condigdes, TERMOs e obrigagGes ora constituidos serdo regidos pela legislagdo e regulamentagdo brasileiras pertinentes;

V — O presente TERMO somente poderd ser alterado mediante TERMO aditivo firmado pelas partes;

VI - Alteragdes do nimero, natureza e quantidade das informag&es disponibilizadas para a CONTRATADA n3o descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO,
que permanecera vélido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VIl - O acréscimo, complementagdo, substituigdo ou esclarecimento de qualquer uma das informagGes disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele
parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a
CONTRATO PRINCIPAL;

VIII - Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigacdo de divulgar Informagdes Sigilosas para a outra Parte, nem como obrigagdo de
celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

A CONTRATANTE elege o foro da cidade de Recife, onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia expressa a qualquer
outro, por mais privilegiado que seja.
E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um s efeito.

de de 20

De Acordo,

CONTRATANTE CONTRATADA

<Nome> <Nome>

<Matricula> <Qualificagdo>

o
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